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Resum del projecte 
En aquest projecte realitzem un producte que permet signar documents electrònicament 
mitjançant el DNI electrònic amb validesa legal: es tracte d'una API (Application 
Programming Interfaces) que implementa l’estàndard XAdES (XML Advanced 
Electronic Signatures). 
 
El sistema està implementat en el llenguatge de programació Java i 
permet realitzar signatures amb qualsevol dels formats que conformen 
l’estàndard XAdES. 
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1 Introducció 
 
1.1 Determinació de la situació actual 
En l'actualitat, un dels sectors que està mostrant més interès en utilitzar Internet 
com a via per realitzar operacions de caire legal, és el financer. Contínuament les 
entitats bancàries amplien les seves funcionalitats. Algunes comencen a implantar la 
idea de "banca electrònica”, en la que el client ja no s'ha de presentar físicament en les 
seves oficines per realitzar algunes de les operacions. La idea de les empreses del sector 
és anar substituint progressivament una gran part de les operacions físiques per 
operacions telemàtiques. Això suposa un problema a l'hora de poder demostrar que una 
persona ha realitzat o confirmat un moviment bancari. És a dir, les entitats estan 
exposades a accions de repudi per part dels clients.  És en aquest moment quan 
apareixen conceptes tals com: firma digital, certificats digitals o firma electrònica 
reconeguda. [1] [2] [3] 
En el moment de realitzar aquest projecte s'ha produït un avanç tecnològic en el 
sector de la identificació personal amb l'arribada del Document Nacional de Identitat 
electrònic1 (d’ara endavant, DNI electrònic) (Març 2006), provocant un efecte 
engrescador cap a les empreses a l'hora d'utilitzar aquestes tecnologies per ampliar els 
seus serveis. Una d'aquestes empreses interessades en millorar els seus serveis 
telemàtics és la Banca March, un banc especialitzat en el segment de banca privada, 
recentment anomenat com a banc més solvent d’Europa, i que ha volgut aprofitar 
aquesta nova situació tecnològica. En concret, el que intenta és la millora del seu 
sistema d’autentificació a la hora de realitzar operacions telemàtiques. Per tant, 
l'objectiu principal d'aquest projecte és crear una aplicació informàtica per a la Banca 
March, capaç de firmar digitalment documents per poder realitzar transaccions 
bancàries d’una forma legal i segura. 
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1.2 Objectius 
En aquests moments el banc disposa d’un portal web anomenat “banca on-line”, 
des del que els seus clients poden realitzar una sèrie de transaccions bancàries. El 
mètode que tenen actualment implementat per validar les operacions i l'autenticitat del 
client es basa en dues pautes:  
1. El client disposa d’un nom d’usuari i contrasenya per accedir al portal web i 
poder realitzar les operacions.  
 
2. Juntament amb el parell de clau usuari-password, el client disposa d'una tarja on 
hi ha una sèrie de nombres ordenats en forma de quadrícula. 
 
D'aquesta manera, cada cop que el client realitza una transacció on es veuen 
compromeses les seves dades i posicions, el portal web demana a l'atzar un nombre de 
la tarja del client. Amb aquest mètode únicament amb la possessió d'aquesta tarja és 
possible completar la transacció. 
Com a mida addicional de control, quan l’operació que es vol executar implica 
disposició de fons per un import superior a un determinat límit, a més, és necessari 
introduir una clau numèrica que la entitat calcula per a cada operació i que el client rep 
mitjançant el telèfon mòbil en un missatge Short	  Message	  Service	  2(d’ara	  en	  davant,	  	  SMS).	  
 Tot	   i	   que	   aquest	   sistema	   és	   vàlid,	   el	   banc	  desitja	   donar	  un	   salt	   tecnològic	  qualitatiu	   i	   implementar	   la	   utilització	   del	   DNI	   electrònic,	   tant	   per	   identificar-­‐se	  davant	  el	  portal	  web,	  on	  s’utilitzaria	  el	  certificat	  que	  disposa	  el	  DNI	  electrònic,	  com	  per	   validar	   les	   transaccions	   bancàries	   realitzades	   pel	   client.	   És	   en	   aquest	   segon	  apartat	  on	  es	  vol	  implantar	  la	  firma	  digital	  i	  així	  poder	  gaudir	  de	  tots	  els	  avantatges	  de	   que	   disposa	   aquest	   tipus	   de	   firma	   davant	   la	   llei,	   com	   ara,	   el	   no	   repudi	   dels	  documents	  firmats.	  	  
Per aquest motiu, la firma creada ha de ser una firma electrònica reconeguda. 
Això provoca que l’aplicació s'hagi d’ajustar a les normes i lleis vigents referents a la 
firma electrònica, tant de l’estat Espanyol com de la Unió Europea. 
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El projecte consisteix, doncs, en crear una web capaç de signar digitalment 
documents amb validesa legal, així com amb la propietat de no repudi. En definitiva, el 
que es desitja és crear per una banda una interfície de programació d’aplicacions3 (d’ara 
endavant, API) capaç de realitzar firmes digitals d'una forma còmoda, i per un altra, un 
programa web que sigui capaç d'utilitzar-la. L’aplicació creada haurà de ser compatible 
amb la gran majoria de navegadors web. Per aquest motiu s'hauran d'implementar dues 
versions de l’aplicació: 
1. Una primera versió amb tecnologia Java per donar servei a altres navegadors 
com: Mozilla, FireFox, Safari, Opera, Nautilus, etc. 
 
2. S'estudiarà la realització d'una segona versió amb ActiveX per a Internet 
Explorer. 
 
 
El projecte està organitzat com segueix. El Capítol 2 conté una revisió dels 
conceptes preliminars per la realització del projecte. En el Capítol 3 s’exposa l’Estat de 
l’Art en les tecnologies utilitzades. En el Capítol 4 es realitza una anàlisi del sistema on 
s'identificaran les entrades del problema, els resultats desitjats i qualsevol requeriment o 
restricció addicional. En el Capítol 5 s'explica l'etapa de disseny del software en la que 
es prenen les decisions necessàries per tal de poder construir el sistema capaç de dur a 
terme totes les funcionalitats definides. En el Capítol 6 s'explica l’avaluació de costos i 
la planificació del projecte. Finalment al Capítol 7 es fa un resum amb les conclusions i 
les futures línies de treball del projecte. 
 
 
 
 
 
 
Implementación de la firma electrónica en Banca March 
Martí Fornés Estarellas 
 
9 
2 Preliminars 
Aquest capítol està dividit en 4 seccions. Comença amb la Secció 2.1 on 
s'explica quines són les lleis que regeixen el DNI electrònic a l'Estat Espanyol, així com 
a la firma electrònica. A la Secció 2.2 s'explica els diferents conceptes de seguretat en la 
xarxa i les diferents tècniques criptogràfiques que s'han estudiat per realitzar el projecte. 
La Secció 2.3 és l'encarregada d'explicar la infraestructura de clau pública,  concepte 
essencial per a la realització del projecte. Finalment en la Secció 2.4 s'explica que és el 
DNI electrònic, la seva composició,  així com quines eines hi ha actualment per accedir 
a la seva informació. 
 
2.1 Lleis 
En aquesta secció s'expliquen totes les lleis que fan referència tant al DNI 
electrònic com a la firma electrònica i els certificats digitals. L'objectiu d'aquesta secció 
és entendre la situació legal en que es troba el projecte. 
En tot projecte d’investigació, una part important del temps es destina a la 
recerca d’informació per tal de tenir una visió global de l'entorn en el que es 
desenvoluparà. En aquest cas, una gran part del temps de recerca ha estat enfocat en 
buscar i entendre totes les lleis i documents de caire jurídic relacionats amb la firma 
electrònica, ja que la validesa legal de l’aplicació ha estat un punt crític del projecte. 
La idea "d'identitat  telemàtica" és molt recent, i per aquest motiu tots els 
conceptes relacionats amb ella no estan gaire definits ni delimitats. Es pot dir que es 
troba dins d'un període de maduració i dia a dia estan sorgint noves lleis que intenten 
millorar i regular d'una forma més eficient aquest concepte. 
Podríem dir que Espanya és pionera en aquest tema, ja que és un dels primers 
països que ha regulat aquesta situació. Actualment a l’Estat Espanyol hi ha tres lleis que 
regulen la firma electrònica, els certificats digitals i el DNI electrònic. A continuació 
s'exposen aquestes així com un breu resum de les seves parts més rellevants. 
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2.1.1 Directiva 1999/93/CE del Parlament Europeu i del Consell 
Amb la creació d'aquesta directiva [4], es fa referència  per primera vegada a la 
firma electrònica. Aquesta directiva defineix els conceptes de firma electrònica i firma 
electrònica avançada. 
 
2.1.2 La	  firma	  electrònica	  
 "Firma electrònica: los datos en forma electrònica anejos a otros datos 
electrónicos o asociados de manera lógica con ellos, utilizados como medio de 
autenticación[...]"  
 
2.1.3 La	  firma	  electrònica	  avançada	  
“Firma electrònica avanzada: la firma electrònica que cumple los requisitos 
siguientes: estar vinculada al firmante de manera única, permitir la identificación del 
firmante, haber sido creada utilizando medios que el firmante puede mantener bajo su 
exclusivo control y estar vinculada a los datos a que se refiere de modo que cualquier 
cambio ulterior de los mismos sea detectable.” 
 
2.1.4 Llei 59/2003, de 19 de desembre, de firma electrònica 
Aquesta llei [5] va sorgir amb el propòsit de regular la firma electrònica i 
atorgar-li  poders legals. Amb aquesta llei es defineixen els conceptes de firma 
electrònica reconeguda,  certificat reconegut i prestadors de serveis de certificació. 
 
2.1.5 Firma	  electrònica	  reconeguda	  
“La firma electrònica reconocida, que se define siguiendo las pautas impuestas 
en la Directiva 1999/93/CEcomo la firma electrònica avanzada basada en un certificado 
reconocido y generada mediante un dispositivo seguro de creación de firma.[...]. A la 
Implementación de la firma electrónica en Banca March 
Martí Fornés Estarellas 
 
11 
firma electrònica reconocida le otorga la Ley la equivalencia funcional con la firma 
manuscrita respecto de los datos consignados en forma electrònica.” 
2.1.6 Certificats	  reconeguts	  
“La Ley define una clase particular de certificados electrónicos denominados 
certificados reconocidos, que son los certificados electrónicos que se han expedido 
cumpliendo requisitos cualificados en lo que se refiere a su contenido, a los 
procedimientos de comprobación de la identidad del firmante y a la fiabilidad y 
garantías de la actividad de certificación electrònica.[...] Los certificados reconocidos 
constituyen una pieza fundamental de la llamada firma electrònica reconocida [...]. 
 
2.1.7 Prestadors	  de	  serveis	  de	  certificació	  
“La Ley obliga a los prestadores de servicios de certificación a efectuar una 
tutela y gestión permanente de los certificados electrónicos que expiden, [...]. Además, 
estos prestadores están obligados a mantener accesible un servicio de consulta sobre el 
estado de vigencia de los certificados en el que debe indicarse de manera actualizada si 
estos están vigentes o si su vigencia ha sido suspendida o extinguida. 
És precisament aquesta llei la que fa possible la utilització de la firma 
electrònica com a eina legal, ja que equipara la firma electrònica (reconeguda) a la firma 
manuscrita, donant-li la mateixa validesa jurídica. 
 
2.1.8 Real Decret 1553/2005, de 23 de desembre 
L'any 2005 es regula el DNI electrònic i els seus certificats de firma electrònica. 
Amb l'arribada d'aquest Real Decret4 (d’ara en davant, RD) [6] , s'intenta impulsar la 
utilització de la firma electrònica en l'àmbit de les telecomunicacions.  
"Artículo 5. La firma electrónica realizada a través del Documento Nacional de 
Identidad tendrá respecto de los datos consignados en forma electrónica el mismo valor 
que la firma manuscrita en relación con los consignados en papel." 
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2.2 Seguretat 
En aquesta secció s'expliquen les tècniques i eines que s'utilitzen a l'hora de 
transmetre dades per la xarxa d'una forma segura. Està dividida en dues parts; a la 
primera s'explica la criptografia de clau simètrica, la criptografia de clau asimètrica i la 
criptografia de clau híbrida. En la segona s'explica la infraestructura de clau pública que 
fa possible l’execució d'operacions criptogràfiques. 
 
2.2.1 Tècniques criptogràfiques 
En aquest apartat s'explica en que consisteixen cada una de les tècniques 
criptogràfiques estudiades per a la realització del projecte, el funcionament i les 
avantatges o desavantatges que tenen. 
Quan les dades naveguen per la xarxa és important prendre mesures de seguretat 
per tal de que cap persona no autoritzada obtingui la informació que estem enviant.  
Com que aquest projecte s'utilitzarà en l'entorn bancari, la seguretat és un punt 
molt important ja que es tractarà amb dades personals i bancàries dels clients, així com 
amb els seus estalvis. 
Una forma d'introduir un nivell de seguretat en les dades és fent ús de les 
tècniques criptogràfiques. Aquestes tècniques s'encarreguen de transformar els 
missatges de tal forma que tan sols puguin ser interpretats per la persona desitjada. 
 
2.2.2 Criptografia simètrica 
En aquest apartat s'explica en que consisteixen la criptografia simètrica[7] així 
com una sèrie de desavantatges que s’han de tenir en compte. 
La criptografia simètrica és el mètode criptogràfic que utilitza una mateixa clau 
per xifrar i desxifrar missatges. Les dues parts, l'emissor i el receptor, s'han de posar 
d'acord per escollir quina clau utilitzaran. Una vegada tenen definida aquesta clau, el 
remitent xifra el missatge amb la mateixa clau que el destinatari utilitza per desxifrar-la.  
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Hi ha una sèrie de desavantatges que s'han de tenir en compte: 
• Enviament de clau: El principal problema que tenen els sistemes de xifrat 
simètric no està lligat amb la seguretat, sinó amb el intercanvi de claus. Una 
vegada que el remitent i el destinatari hagin intercanviat les claus, aquests poden 
comunicar-se amb seguretat. El problema resideix a l'hora d’enviar les claus, ja 
que és difícil trobar un sistema de comunicació que sigui cent per cent segur. 
 
• Facilitat de desxifrar el document: Segons l'algoritme de xifrat que s’utilitzés, 
amb les tecnologies actuals, no seria molt difícil esbrinar la clau utilitzada. 
 
• Nombre de claus: Un altre problema és el nombre de claus que es necessiten. Si 
tenim n persones que es volen comunicar, necessitarem n/2 claus per comunicar  
de forma privada a cada parella de persones. Per aquest motiu, l’ús de clau 
simètrica és impossible quan es tracta d'un nombre elevat de persones. 
 
• Impossibilitat d’identificar a persones: Donat que tant l'emissor com el 
receptor tenen la mateixa clau, és impossible saber qui ha enviat el missatge, o si 
qui l'ha rebuda és la persona esperada. 
 
 
 
Il·lustració1: Diagrama clau simètrica 
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Alguns exemples d'algoritmes de clau simètrica són els següents: Data 
Encryption Standard5 (d’ara en davant, DES), Triple Data Encryption Standard6 (d’ara 
en davantm 3DES), Advanced Encryption Standard7 (d’ara en davant, AES) , 
BlowfishiData Encryption Algorithm8(d’ara en davant, DEA)[8] 
 
2.2.3 Criptografia asimètrica 
En aquest apartat s'explica en que consisteixen la criptografia asimètrica[9] així 
com una sèrie de avantatges i desavantatges que s’han de tenir en compte. 
La criptografia asimètrica és un mètode criptogràfic que utilitza un parell de 
claus per a l'enviament de missatges. Les dues claus pertanyen a la mateixa persona a la 
que se li ha enviat el missatge. Una clau és pública i es pot entregar a qualsevol persona, 
l'altra clau és privada i tan sols la pot tenir el propietari. El remitent utilitza la clau 
pública del destinatari per xifrar el missatge, i una vegada xifrat, tan sols la clau privada 
del destinatari pot desxifrar-ho. 
Els sistemes de xifrat de clau pública o sistemes de xifrat asimètrics[9] es varen 
inventar amb la finalitat d'evitar per complet el problema d'intercanvi de claus del 
sistemes de xifrat simètric. Amb les claus públiques no és necessari que el remitent i el 
destinatari es posin d'acord en la clau a utilitzar. Tot el que es necessita abans d'iniciar 
la comunicació és que el remitent aconsegueixi una copia de la clau pública del 
destinatari. És més, aquesta mateixa clau la pot utilitzar tothom que es vulgui comunicar 
amb el destinatari. D'aquesta forma tan sols es necessiten n claus per a n persones que 
es vulguin comunicar entre sí. 
Els sistemes de xifrat de clau pública es basen en funcions trampa d'un sol sentit 
que aprofiten particularitats, per exemple la dels números primers. Una funció d'un sol 
sentit és aquella que la seva computació és fàcil, en canvi la seva inversió és 
extremadament difícil. [9] 
Amb aquest sistema de xifrat es tenen dos possibles funcionaments. Amb el 
primer s'assegura la autenticitat de l'emissor de la següent forma: L'emissor xifra el 
missatge amb la seva clau privada i l'envia al receptor, el qual utilitza la clau púbica de 
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l'emissor per desxifrar-ho. Amb la segona opció s'assegura la confidencialitat. Tan sols 
el receptor pot desxifrar el missatge ja que l'emissor xifra el missatge amb la clau 
pública del receptor, li envia el missatge i el receptor ha d'utilitzar la seva clau privada 
per desxifrar-ho. 
 
 
Il·lustració2: Diagrama clau asimètrica 
 
Els principals avantatges de la clau asimètrica son: 
• Utilització clau pública - privada: No és necessari la compartició de claus 
entre emissor i receptor. 
 
• Identificació de persones:  Amb la clau asimètrica s'aconsegueix assegurar la 
identitat de les parts implicades: 
o Destinatari: El remitent utilitza la clau pública del destinatari per xifrar 
el missatge, i una vegada xifrat, tan sols la clau privada del destinatari 
podrà desxifrar-ho. 
o Remitent: El remitent utilitza la seva clau privada per xifrar el missatge. 
Una vegada que arriba al destinatari, aquest utilitza la clau pública del 
remitent per desxifrar-ho.  
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• Integritat: Amb l'estructura adequada es pot assegurar que un missatge no s'ha 
modificat després d'haver estat xifrat. 
 
• No repudi: Amb l'estructura adequada es pot assegurar el no repudi de les dades 
xifrades. 
 
En contra, els principals desavantatges de la criptografia asimètrica són: 
• Temps de processat: Per a una mateixa longitud de clau i missatge, es necessita 
un major temps de processat que amb un algoritme de clau simètrica. 
 
• Mida de la clau: Les claus han de ser de major mida que les de clau simètrica. 
 
• Mida del missatge: El missatge xifrat ocupa més espai que l'original. 
 
Alguns exemples de sistemes de clau asimètrica son Diffie-Hellman, Rivest, 
Shamir y Adleman9(d’ara en davant, RSA),[27] Digital Signature Algorithm10 (d’ara en 
davant, DSA), ElGamal i la Criptografia de corba el·líptica.[10][11] 
 
2.2.4 Criptografia híbrida 
En aquest apartat s'explica en que consisteix la criptografia híbrida[12][13]. 
És un mètode criptogràfic que utilitza tant un xifrat simètric com un asimètric. 
Utilitza el xifrat de clau pública per compartir una clau per al xifrat simètric. El 
funcionament d'aquesta tècnica és la següent: L'emissor xifra la clau simètrica amb la 
clau pública del destinatari i utilitza la clau simètrica per xifrar el missatge. L'emissor 
envia el missatge xifrat i la clau simètrica al receptor. Aquest desxifra la clau simètrica 
amb la seva clau privada i la utilitza per desxifrar el missatge. 
Els mètodes híbrids no són més segurs que el xifrat asimètric o el xifrat simètric. 
Però, si un atacant fos capaç de desxifrar la clau simètrica, tan sols seria útil per aquell 
Implementación de la firma electrónica en Banca March 
Martí Fornés Estarellas 
 
17 
missatge en qüestió. Alguns exemples de clau híbrida son el Pretty Good Privacy11 
(d’ara en davant, PGP)  i el GNU Privacy Guard12(d’ara en davant, GnuPG). [7] 
 
2.3 Infraestructura de clau pública. 
Aquesta secció està dividida en dues parts. La primera explica el concepte de 
infraestructura de clau pública[14] [15].La segona és l'encarregada de definir els 
diferents components que la conformen. 
 
2.3.1 Que és una infraestructura de clau pública? 
Una infraestructura de clau pública13 (d’ara en davant, PKI) és una combinació 
de hardware, software, polítiques i procediments de seguretat que permeten l’execució 
amb garanties d’operacions criptogràfiques com ara el xifrat, la firma digital o el no 
repudi de transaccions electròniques. 
La tecnologia PKI permet als usuaris identificar-se davant d’altres usuaris i 
utilitzar la informació dels certificats d’identitat per xifrar i desxifrar missatges, firmar 
digitalment informació, garantir el no repudi, etc. 
En una operació criptogràfica on s'utilitzi la infraestructura PKI, intervenen 
conceptualment, com a mínim, les següents parts: 
• Un usuari que inicia l’operació. 
• Una tercera part de confiança14 (d’ara en davant, TPC) que dona fe de l’operació 
i que garanteix la validesa dels certificats implicats en l’operació. 
• Una autoritat de certificació. 
• Una autoritat de registre. 
• Un sistema de segellat de temps. 
• Un destinatari que rep les dades xifrades/firmades/enviades amb la garantia per 
part del TPC que l’usuari iniciador de l’operació és vàlid. 
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2.3.2 Components PKI  
A continuació s'expliquen els components més habituals que conformen una 
estructura PKI: 
• Certificat digital: Els certificats són documents que emmagatzemen certes 
dades del seu titular i la seva clau pública. Estan firmats amb la clau privada de 
l’autoritat de certificació. 
 
• Certificat reconegut: Certificat expedit per un prestador de serveis de 
certificació que compleix els requisits establerts en la llei pel que fa a la 
comprovació de la identitat  i demés circumstàncies dels sol·licitants i a la 
fiabilitat i les garanties dels serveis de certificació que presten. 
 
• Certificat revocat: Un certificat revocat és un certificat que no és vàlid encara 
que s’utilitzi dins el seu període de vigència. 
 
• Autoritat de Certificació: La autoritat de certificació15 (d’ara en davant, CA) 
és una entitat de confiança, responsable d'emetre i revocar els certificats digitals 
utilitzats en la firma electrònica. Jurídicament és un cas particular de prestador 
de serveis de Certificació. 
 
• Autoritat de segellat de temps: L’autoritat de segellat de temps16 (d’ara en 
davant, TSA) és l'encarregada de firmar documents amb la finalitat de provar 
que existien abans d'un determinat instant de temps. 
 
• Els “repositoris”:Són estructures encarregades d’emmagatzemar la informació 
relativa a la PKI. Els dos més importants són el de llistes de revocació de 
certificats, on s'inclouen tots aquells certificats que per alguna raó han deixat de 
ser vàlids abans de la seva data de caducitat i  el de certificats. 
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• Autoritat de validació: L’autoritat de validació17 (d’ara en davant, VA) és 
l'encarregada de comprovar la validesa dels certificats digitals. 
 
• Autoritat de registre: L'autoritat de registre18 (d’ara en davant, RA) és la 
responsable de verificar l'enllaç entre la clau pública del certificat i la identitat 
del seu titular. 
• Usuaris/Entitats finals: Els usuaris o entitats finals són aquells que posseeixen 
un parell de claus pública-privada i un certificat associat a la seva clau pública. 
 
2.4 Firma electrònica 
Aquesta secció està dividida en tres parts. La primera explica en que consisteix 
firmar un document perquè tingui validesa legal. La segona secció és l'encarregada de 
definir els diferents tipus de firma electrònica que hi ha i explicar les característiques de 
cada una d'elles per veure quina és la que millor s'ajusta a les necessitats del projecte. 
Finalment en la tercera secció s'expliquen els diferents formats de firma electrònica 
disponibles. 
 
2.4.1 Què és la firma electrònica? 
La firma electrònica és, en la transmissió de missatges telemàtics i en la gestió 
de documents electrònics, un mètode criptogràfic que associa la identitat d'una persona 
o d'un equip informàtic al missatge o document. En funció del tipus de firma pot, a més, 
assegurar la integritat del document o missatge. [2] [7] 
La firma electrònica, com la firma hologràfica (autògrafa, manuscrita), pot 
vincular-se a un document per identificar a l’autor, per senyalar conformitat (o 
disconformitat) amb el contingut, per indicar que s'ha llegit o per garantir que no s'ha 
modificat el seu contingut. 
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2.4.2 Tipus de firma electrònica 
De firmes electròniques n'hi ha de diferents tipus, segons la seva funció davant 
la llei. En els següents apartats s'exposen els diferents tipus de firma electrònica. 
Firma	  electrònica	  bàsica	  [7]: La firma electrònica bàsica és el conjunt de dades 
en forma electrònica, consignades juntament amb altres o associades amb elles, que 
poden ser utilitzades com a mitjà d’identificació del firmant. 
Un exemple d'aquestes firmes podria ser la firma numèrica o digital, els sistemes 
biomètrics com el iris, la empremta dactilar, etc. 
Aquest tipus de firma no té validesa legal ja que no es pot assegurar que les 
dades enviades han estat creades per la persona que les firma, o que realment la persona 
ha firmat el document i no ha estat una tercera persona fent-se passar per ella. 
2.4.2.1 Firma electrònica avançada[7]:   
És aquella firma electrònica que compleix els següents requisits: 
• Estar vinculada al signatari d’una manera única. 
• Permetre la identificació del signatari. 
• Haver estat creada per mitjans que el signatari pugui mantenir exclusivament 
baix el seu control. 
• Estar vinculada a les dades de tal forma que es detecti qualsevol modificació 
ulterior d’aquestes. 
Per aconseguir tots aquests propòsits s'utilitza el sistema de claus asimètriques. 
 
2.4.2.2 Firma electrònica reconeguda[7] 
És aquella firma electrònica avançada basada en un certificat reconegut i 
generada mitjançant un dispositiu segur de creació de firma. 
Aquesta firma té validesa legal i és equiparable a la firma manuscrita. 
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2.4.3 Formats de firma electrònica 
Actualment hi ha diversos formats de firma electrònica, cada un d’ells amb unes 
característiques pròpies. En aquest punt es detallen els distints formats de firma 
electrònica que s’han estudiat per realitzar el projecte. 
Els formats que s'han valorat per realitzar el projecte son el Cryptographic Message 
Syntax19 (d’ara en davant, CMS)[16], Public-Key Cryptography Standards20 (d’ara en 
davant, PKCS-7)[16], XML Digital Signature21  (d’ara en davant, XMLDesig) 
[17][24][29], XML Advandes Signature22  (d’ara en davant, XAdES)[18] [19][30] i  
Portable document format23 (d’ara en davant,  PDF). 
 
2.4.3.1 CMS/PKCS-7 
CMS[16] són les sigles de Cryptographic Message Syntax i és l’estàndard del 
Internet Engineering Task Force24 (d’ara en davant,  IETF) per a la firma 
electrònica. 
 
2.4.3.2 XMLDesig 
Són les sigles de  XML Digital Signature. [17][24] És el format recomanat per al 
World Wide Web Consortium25 (d’ara en davant, W3C). Defineix una sintaxis XML[28] 
per a la firma digital. Funcionalment té moltes coses en comú amb el format 
CMS/PKCS-7, però és més extensible i orientat cap a la firma de documents XML. 
Tot i que està enfocada a firmar documents XML, XMLDesig pot firmar tot 
tipus de dades. El tipus de dades firmades poden ser de tres formes: 
• Detatched: La firma i les dades estan separades. 
• Enveloped: La firma conté les dades. 
• Enveloping: La firma XML està dins de les dades firmades. 
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L'estructura bàsica d'una firma XMLDesig és la següent: 
<Signature> 
 <SignedInfo> 
  <CanonicalizationMethod/> 
  <SignatureMethod/> 
  (<Reference> 
   <Transforms/>? 
   <DigestMethod/> 
   <DigestValue/>  
  </Reference>)+ 
 </SignedInfo> 
 <SignatureValue/> 
 <KeyInfo/>? 
<Signature/> 
 
 
A continuació  s'explica detalladament quina és la funció de cada camp de la firma 
XMLDsig. 
• SignedInfo: És la informació que es vol firmar. Està composta de: 
CanonicalizationMethod, SignatureMethod i Reference. 
 
o CanonicalizationMethod: Indica quin mètode de formatar s'ha d'aplicar 
a la etiqueta SignedInfo abans de ser firmada. Serveix per mantenir la 
mateixa representació lògica de dos documents que s'han firmat en la 
seva representació seriada.  
 
o SignatureMethod: Indica quin tipus de firma s’utilitzarà per firmar el 
SigndeInfo. 
 
o Reference: Indica quines dades o parts del document XML es firmaran. 
Està composta de: Transforms, DigestMethod i DigestValue. 
 
§ Transforms: Indica quines transformacions s'han de realitzar a 
les dades abans de ser encriptades. 
§ DigestMethod: Indica quin mètode d’encriptació s’utilitza per a 
les dades a firmar 
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§ DigestValue: Conté el valor de les dades firmades. 
 
• SignatureValue: Conté el valor de la firma digital codificat en Base64. Aquest 
valor, elaborat amb la utilització de les especificacions de l’element. 
• SignatureMethod: És el resultat de firmar l’element SignedInfo després de 
haver-ne aplicat  l'algoritme indicat al camp CanonicalizationMethod.  
• KeyInfo: Conté informació sobre la clau pública que s’ha aplicat per firmar. 
 
 
2.4.3.3 XAdES 
Són les sigles de XML Advanced Electronic Signature[19][25]. Aquesta firma 
és una extensió de la firma XMLDesig i va néixer degut a que el format XMLDesig no 
s’ajusta a les especificacions de la firma electrònica reconeguda. 
Aquest format de firma  s’ajusta a la directiva 1999/93/EC de la Unió Europea 
[4]i a la Llei 59/2009, de 19 de Desembre [7] sobre firma electrònica de l’Estat 
Espanyol. Una característica important d’aquest format és que els documents firmats 
electrònicament poden seguir sent vàlids durant llargs períodes de temps, inclòs quan 
els algoritmes d’encriptació de la firma siguin insegurs. 
 
Il·lustració3: Format XAdES 
XAdES defineix sis perfils segons el nivell de protecció que ofereix. Cada perfil 
inclou i amplia al previ[20] [21]. 
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Il·lustració4: Perfils XAdES 
 
1. XAdES: Forma bàsica que simplement compleix amb els requisits legals de la 
Directiva per a la firma electrònica avançada. 
 
2. XAdES-T: XAdES TimeStamp, afegeix un camp de Segellat de Temps per 
protegir contra el repudi. 
 
3. XAdES-C: XAdES Complete, afegeix referències a dades de verificació 
(certificats i llistes de revocació) als documents firmats per a permetre la 
verificació i validació off-line en un futur. No emmagatzema les dades en si 
mateix. 
 
4. XAdES-X: XAdES Extended, afegeix Segellat de Temps a les referències 
introduïdes per XAdES-C per evitar que es pugui veure compromesa en un futur 
la cadena de certificats. 
 
5. XAdES-X-L: XAdES Extended Long-term, afegeix els propis certificats i llistes 
de revocació als documents firmats per a permetre la verificació en un futur, fins 
i tot si les fonts originals no estiguessin disponibles. 
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6. XAdES-A:XadES Archival, afegeix la possibilitat de timestamping periòdic de 
documents arxivats per prevenir que puguin ser compromesos, degut a la 
debilitat de la firma, durant un llarg emmagatzemant. 
 
2.4.3.4 PDF 
Són les sigles de Portable Document Format. Els documents PDF tenen el seu 
estàndard de firma, derivat del PKCS-7. Tan sols permeten firmes del tipus enveloped. 
 
2.4.4 Dispositiu de creació de firma 
Un dispositiu de creació de firma és un dispositiu o aplicació informàtica que 
genera una firma electrònica vàlida. Perquè aquest dispositiu o aplicació es consideri 
segur, és a dir, la firma creada sigui vàlida, ha de complir les següents condicions: 
1. Assegurar que les dades utilitzades per a la creació es puguin produir només una 
vegada i que el dispositiu asseguri, raonablement, el seu secret. 
2. Assegurar que existeix la seguretat de que les esmentades dades no poden 
derivar-se d'altres i que la firma no pot ser falsificada. 
3. Assegurar que les dades puguin ser protegides d'una forma fiable per el signatari 
contra la utilització d'altres. 
4. Assegurar que el dispositiu que crea la firma no alteri les dades que s'han de 
firmar. 
 
2.5 DNI electrònic 
En aquest punt s’explicarà en que consisteix el Document Nacional d’Identitat, 
quines avantatges té, la seva estructura interna i com es pot accedir a les dades que té 
emmagatzemades dintre. 
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Il·lustració5: Descripció física DNI electrònic 
 
2.5.1 Què és el DNI electrònic? 
El DNI electrònic és l’adaptació del tradicional document d’identitat a la nova 
realitat d’una societat interconnectada per xarxes de comunicacions. Es basa en una 
targeta intel·ligent (SMARTCARD). 
La gran novetat del DNI electrònic és la introducció de dos certificats digitals. 
Aquets certificats permeten identificar unívocament al propietari del mateix, així com 
firmar documents. 
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2.5.2 Que suposa l'arribada del DNI electrònic? 
Gràcies als dos certificats digitals que incorpora, el DNI electrònic intenta 
motivar a les empreses perquè desenvolupin noves operacions telemàtiques i així 
millorar la qualitat dels seus serveis. 
 
2.5.3 Infraestructura de certificació del DNI electrònic 
La infraestructura de Certificació del DNI electrònic està configurada 
jeràrquicament, és a dir, existeix una autoritat de certificació (AC) arrel que emet els 
certificats de les ACs subordinades que a la vegada emeten els dos certificats 
emmagatzemats en el propi DNI electrònic 
L'arquitectura general de la Infraestructura de Certificació del DNI electrònic és 
la següent[22]: 
 
 
Il·lustració6: Certificats DNI-e 
Les següents taules recullen la longitud de les claus, la caducitat dels certificats i 
els seus keyusages[22]. 
Certificat Longitud de clau Caducitat KeyUsage 
AC Arrel 4096 bits 30 anys CRL Signature 
AC Subordinada 4096 bits 15 anys Key y CRL Signature 
Autenticació 2048 bits 30 mesos Digital Signature 
Firma 2048 bits 30 mesos Content Commitment 
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2.5.4 Funcionalitat dels certificats 
El DNI electrònic disposa de dos certificats digitals. L'ús que s'ha de fer per a 
cada un d’ells es recull en la Declaració de Pràctiques i Polítiques de Certificació (OID: 
2.16.724.1.2.2.2.1.0.6) de la Infraestructura de Clau Pública del DNI electrònic i són: 
 
2.5.4.1 Certificat d'autentificació: 
§ Garantir electrònicament la identitat de qualsevol ciutadà al realitzar una 
transacció telemàtica. El certificat d’autentificació (Digital Signature) assegura 
que la comunicació electrònica es realitza amb la persona que diu que és. 
El titular podrà acreditar la seva identitat en front de qualsevol, ja que es troba 
en possessió del certificat de identitat i de la clau privada associada. 
 
§ L'ús d'aquest certificat no està habilitat en operacions que requereixin no 
repudiament d’origen. Per tant els tercers acceptants i els prestadors de serveis 
no tindran garantia de compromís del titular del DNI electrònic amb el contingut 
firmat. 
 
§ El seu ús principal serà per a generar missatges d’autentificació (confirmació de 
la identitat) i d’accés segur a sistemes informàtics (mitjançant establiment de 
canals privats i confidencials dels prestadors del servei). 
 
 
2.5.4.2 Certificat de Firma 
El propòsit d'aquest certificat és permetre al ciutadà firmar tràmits o documents. 
Aquest certificat (Certificat qualificat segons ETSI, la RFC3739 i la Directiva Europea 
99/93/EC i reconegut segons la Llei de Firma Electrònica) permet substituir la firma 
manuscrita per la electrònica en les relacions del ciutadà amb tercers (LFE 59/2003 art 
3.4 i 15.2). 
És un certificat reconegut que funciona com a dispositiu segur de creació de 
firma electrònica, d'acord amb l'article 24.3, de la Llei 59/2009, de 19 de desembre. Per 
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aquest motiu, garanteix la identitat del ciutadà posseïdor de la clau privada  de 
identificació i firma, i permet la generació de la firma electrònica reconeguda. És a dir, 
d’acord amb el que s'estableix a l'article 3 de la Llei 59/2003, de 19 de desembre, 
s’equipara a la firma manuscrita a efectes legals, sense necessitat de complir ningun 
altre requeriment addicional. 
 
2.5.5 Accés al DNI electrònic 
Actualment existeixen dues formes per accedir a la SmartCard.A través de CSP 
amb tecnologia Microsoft en sistemes operatius de Microsoft o ara bé mitjançant  
PKCS-11 que és compatible amb la resta de sistemes operatius que són capaços de 
treballar amb targetes intel·ligents i en sistemes operatius Microsoft amb altres 
tecnologies, com ara be Java. 
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3 Estat del Art en la Tecnología Utilitzada 
Aquest capítol està dividit en tres seccions. Comença amb la Secció 3.1 on 
s'explica l’estat actual dels softwares de firma electrònica. A la Secció 3.2 s'explica el 
software lliure cryptoApplet desenvolupat per la Universitat Jaume I. Finalment en la 
Secció 3.3 s'explica que és el @firma, software que utilitzen els organismes públics. 
 
3.1 Situació del software 
En el moment de la realització del projecte el mercat disposa de pocs softwares 
destinats a la creació i verificació de la firma electrònica. Això és degut a que el 
concepte de firma electrònica i tota la tecnologia que l'acompanya és recent. Tot i això, 
hi ha algunes aplicacions pioneres que es mereixen un reconeixement. Entre aquestes, 
podem destacar el CryptoApplet la @firma. 
A data d’avui tant CryptoApplet, en el sector privat, com @firma en el sector 
públic segueixen essent els referents a l’hora de la implementació de la firma 
electrònica. 
CryptoApplet gràcies a la comunitat ha anat evolucionant i ja està disponible la 
versió 2.1 del Applet. En les successives versions d’aquest software s’han anat arreglant 
diversos problemes que tenia l’Applet a l’hora de firmar documents amb els diferents 
estàndards.  
Per altra banda, l’@firma, el software que utilitzen les administracions públiques 
ha evolucionat fins arribar a la versió 5.5. Tot i que a l’hora de realitzar el projecte, 
l’@firma tenia com a futures millores l’adaptació del sistema a diferents plataformes y 
sistemes de base de dades a data d’avui tant sol s’han produït millores a nivell 
d’implementació de les funcionalitats inicials. 
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3.2 CryptoApplet 
Aquesta aplicació és un projecte de software lliure creat per la Universitat Jaume 
I de Castelló. És una aplicació realitzada amb el llenguatge de programació Java per a la 
creació de la firma electrònica avançada. El seu funcionament és molt simple: donada 
una entrada de dades i una configuració definida en el servidor, un client web pot 
realitzar una firma digital sobre les dades, i retornar com a resultat la representació de la 
firma en el format definit en la configuració. 
Els formats de representació de la firma suportats per CryptoApplet són la firma 
"en brut", el CMS/PKCS 7, XAdES-X-L en format DigiDoc i la firma PDF. 
 
3.3 @firma 
És la solució tecnològica en la que es basa la implementació de la “Plataforma 
de validación i firma electrònica del Ministerio de las Administraciones Públicas”. La 
versió actual es la 5.0 i és una evolució de la versió 4.0 a partir de les aportacions de 
múltiples organismes públics cooperants. 
És un producte desenvolupat inicialment per la Junta d’Andalusia, cedit a la 
resta d’Administracions Públiques amb l’objectiu de fomentar i estendre el 
desenvolupament de l’Administració Electrònica i la Societat de la Informació.  
És una solució basada en software lliure, estàndards oberts i en el llenguatge de 
programació Java. 
Els serveis de la plataforma estan disponibles per a tot Organisme o Entitat 
Pública que formi part de les diferents Administracions Públiques. 
Bàsicament, la plataforma proporciona serveis de validació de certificats i de 
firma electrònica als principals Prestadors de Serveis de Certificació reconeguts de 
Espanya, entre ells a la DGP i al DNI electrònic. 
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D'aquesta manera, s'ofereixen els següents serveis: 
§ Validació de certificats: Servei de validació de certificats X.509 segons la RFC 
3280, de les Autoritats de Certificació incloses en la plataforma. Entre les 
funcionalitats de validació es destaquen: 
 
o Reconeixement i validació del DNI electrònic emès  per la DGP. 
 
o Validació multi-nivell de certificats. 
 
o S'ofereix la funcionalitat d'obtenir mitjançant l’anàlisi en XML, 
d’informació corresponent als camps dels certificats, segons la Política 
de Confiança definida per el tipus de certificat de que es tracti. 
 
o Validació de certificats X.509 V3 enfront un PSC mitjançant diferents 
protocols com ara http, ftp, LDAP i OSCP. 
 
o Clau de validació configurable en temps per evitar haver d’accedir al 
PSC enfront validacions d'un mateix certificat en un curt termini de 
temps. 
 
 
§ Funcionalitats de firma: La plataforma permet varies modalitats de firma com 
de servidor, de bloc, en dos fases i en tres. A més e possibilita diversos formats 
de firma electrònica: PKCS-7, CMS, XMLSignature Bàsic i XMLSignature 
avençat. S'ofereix un client de firma que permet la firma electrònica de 
documents per part dels ciutadans que accedeixin als serveis de l’administració 
electrònica, i es compatible amb els sistemes operatius Windows XP, 2000 i 
Linux; i amb navegadors Mozilla Firefox i Internet Explorer. 
 
o Validació de firma via WebService d'un element firmat, indicant si la 
firma és correcta i vàlida. 
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o S'inclou un servei de TSA segons l’estàndard RFC 3161 per certificar 
temporalment totes les operacions de validació i firma que es realitzin 
mitjançant la plataforma. 
 
o La plataforma, a més, realitza la gestió i administració dels prestadors de 
serveis de certificació (procés d'alta / modificació /baixa) que 
s'incorporin a la plataforma de validació. 
 
Respecte a les futures funcionalitats, té previst certificar @firma per a altres 
arquitectures i productes base, com ara  MS SQLServer,  Wintel, IAS, OAS,... i incloure 
atributs de firma-e basats en perfils. 
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4 Anàlisi del Sistema 
Aquest capítol està dividit en tres apartats. En el primer apartat s’exposa els 
inputs que hi ha al sistema, es a dir, quina informació d’entrada té l’aplicació per poder 
realitzar una sortida de dades. El segon apartat és l’encarregat d’identificar les dades 
que s’han d’obtenir una vegada s’ha utilitzat la informació d’entrada. Finalment el 
tercer apartat conté tota la informació referent a l’estructura que s’ha elegit per 
emmagatzemar els resultats. 
 
4.1 Identificació de la informació proporcionada 
Aquest punt fa referència a les dades del problema. És a dir, s’analitza quina 
informació d’entrada és necessària per processar-la i així poder obtenir els resultats de 
sortida. En el cas concret d’aquest projecte tenim dos tipus de dades d’entrada. El 
primer s’obté directament des de el DNI electrònic de l’usuari. Aquest element és la 
principal font de dades, ja que amb ella s’obté tota la informació referent a l’usuari. La 
segona via d’obtenció d’informació és l’operació bancària. 
 
 
4.2 Identificació dels resultats que es volen obtenir 
Aquest punt fa referència a les dades que es volen obtenir amb l’aplicació. És a 
dir, partint de les dades inicials i mitjançant uns processos de modificació de aquestes 
l’aplicació obté un resultat final. 
En el cas d’aquest projecte el sistema és capaç de crear una firma electrònica. 
Això significa que l’aplicació és capaç de realitzar totes les operacions requerides per 
complir amb els estàndards de la firma electrònica. El resultat final és un arxiu que 
conté la firma electrònica. 
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4.3 Determinar l’estructura dels resultats 
Aquesta secció està dividida en dues parts. En la primera s’explica l’estructura 
que ha de seguir una firma electrònica segons els seus estàndards. 
La aplicació utilitza l’especificació XML de la firma electrònica per guardar els 
resultats obtinguts en tot el procés. Aquest punt és molt important ja que l’elecció 
d’aquesta estructura en detriment de totes les altres ha marcat el disseny del sistema.  
La segona part fa referència a com funciona el sistema. És a dir, quines 
operacions es duen a terme per poder aconseguir els resultats desitjats a partir de les 
dades obtingudes inicialment. 
 
4.3.1 Estructura bàsica 
En quest projecte el resultat del sistema és un fitxer XML que conté totes les 
dades necessàries d’una firma electrònica segons els estàndards establerts. Aquesta 
firma té diversos perfils [Veure secció 2.3.3], cada un d’ells amb les seves peculiaritats. 
Cada perfil de firma està dissenyat per complir una sèrie de característiques que 
s’ajusten a distints nivells de seguretat. 
L’estructura bàsica d’una firma electrònica està formada per tres seccions, dues 
de les quals son comunes per a tots els perfils i una tercera és variable. 
 
<Firma> 
 <Signature/> 
 <SignedPropeties/> 
 <UnSignedProperties/> 
</Firma> 
 
 
 
4.3.1.1 Signature 
Aquesta part és l’encarregada d’emmagatzemar tota la informació referent a la 
firma i és comuna per a tots els perfils de firma. Aquesta estructura es divideix en tres 
mòduls. 
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El primer, anomenat SignedInfo, està compost per tres atributs i és l’encarregat 
d’especificar quins mecanismes s’han utilitzats per aconseguir la firma resultant.  El 
primer atribut que conté SignedInfo s’anomena signaturaMethod i és l’encarregat 
d’indicar quin mètode d’encriptació s’utilitza per codificar les dades;  el segon atribut 
que conté SignedInfo és l’encarregat d’indicarels mètodes utilitzats per estandarditzar el 
fitxer XML i s’anomena canonicalizationMethod; el tercer atribut rep el nom de 
reference i és on s’indica quines dades es firmen. 
El segon mòdul, anomenat signatureValue, conté el hash de la firma resultant. 
Finalment,  el tercer mòdul, conté les dades de la clau utilitzada per firmar el document 
i rep el nom de KeyInfo. 
 
<SignedInfo> 
 <SignatureMethod/> 
 <CanonicalizationMethod/> 
 <Reference>+ 
  <Transforms/> 
  <DigestMethod/> 
  <DigestValue/>   
 </Reference> 
</SignedInfo> 
<SignatureValue/> 
<KeyInfo/> 
 
 
 
4.3.1.2 SignedProperties 
Aquesta secció s’encarrega d’emmagatzemar totes les dades que l’aplicació ha 
de firmar per verificar la validesa de la firma i també es comuna per a tots els perfils de 
firma. La secció SignedProperties conté els següents atributs: 
SigningTime:  Aquest atribut serveix per introduir l’hora en que es va realitzar 
la firma. Aquesta hora no té vigència legal i tan sols és orientativa. 
SigningCertificate: Aquest atribut conté la informació referent al certificat 
digital utilitzat per firmar el document. Les dades que es guarden són: Nom de 
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l’algoritme de hash utilitzat,  hash del certificat, número de sèrie i nom de l’entitat 
emissora del certificat. 
SignaturePolicyIndentifier: Aquest atribut incorpora un link al document que 
conté la política de firma de l’empresa. 
SignatureProductionPlace: Aquest atribut conté informació referent al lloc on 
s’ha creat la firma. Les dades que guarda són: ciutat, província, país i codi postal. 
SignerRole: Aquest atribut serveix per identificar al signatari i indica quin rol té. 
<SignedProperties> 
 <SignedSignatureProperties> 
  <SigningTime/>? 
  <SigningCertificate/>? 
  <SignaturePolicyIndentifier/>? 
  <SignatureProductionPlace/>? 
  <SignerRole/>? 
  <Reference/> 
 </SignedSignatureProperties> 
 <SignedDataObjects> 
  <DataObjectFormat/>* 
  <CommitmentTypeIndication/>* 
  <AllDataObjectsTimeStamp/>* 
  <IndividualDataObjectsTimeStamp>* 
 </SignedDataObjects> 
</SignedProperties> 
 
 
4.3.1.3 UnSignedProperties 
Aquesta secció és l’encarregada d’emmagatzemar les dades que fan possible 
l’autentificació legal de la firma, com són la data en que es va firmar, els certificats 
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vàlids que es van utilitzar... Aquestes dades no es firmen i no són comunes a tots els 
perfils. Aquesta secció està formada per set atributs els quals s’expliquen a continuació. 
CounterSignature: Aquest atribut serveix per anar agrupant firmes que 
continguin la firma anterior. 
SignatureTimesTamp: Aquest atribut serveix per introduir el hash resultant 
d’haver segellat en el temps la firma electrònica. 
CompleteCertificateRefs: Aquest atribut serveix per indicar la cadena de 
certificats del certificat firmat. En el cas del DNI electrònic significa que hem 
d’incloure el certificat de la autoritat de certificació26 (d’ara endavant, AC) subordinada 
emissora i el certificat de la AC arrel del DNI electrònic. D’aquesta forma, junt amb el 
certificat del firmant que es troba al atribut KeyInfo o SigningCertificate, es pot 
construir la cadena de certificats completa. Les dades que es guarden són les següents: 
El has del certificat, el nom de l’emissor del certificat i el número de sèrie del certificat. 
CompleteRevocationRefs: Aquest atribut serveix per indicar les consultes 
Online certificate status protocol27 (d’ara endavant, OCSP)[23]  que s’han realitzat 
sobre cada element de la cadena de certificats per comprovar la seva validesa. En el cas 
del DNI electrònic significa que hem d’introduir la consulta OCSP de l’estat del 
certificat firmant i la consulta OCSP de l’estat del certificat de la AC emissora del 
certificat de l’usuari. Les dades que es guarden són les següents: ID de l’emissor de la 
resposta OCSP, hora en que es va realitzar la resposta i el hash de la resposta OCSP. 
SigAndRefsTimeStamp: Aquest atribut serveix per indicar el hash resultant 
d’aplicar un segell de temps a la firma electrònica, juntament amb la llista de certificats 
i les consultes OCSP. 
CertificatesValues: Aquest atribut serveix per introduir els certificats de la 
entitat emissora subordinada i el certificat de la AC arrel. 
ArchivalTimeStamp: Aquest atribut serveix per anar introduint els segells de 
temps periòdics. 
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<UnSignedProperties> 
 <UnSignedSignatureProperties> 
  <CounterSignature/>* 
  <SignatureTimesTamps/>* 
  <CompleteCertificateRefs/>? 
  <CompleteRevocationRefs/>? 
  <AttributeCertificateRefs/>? 
  <SigAndRefsTimeStamp/>* 
  <RefsOnlyTimeStamp/>* 
  <CertificatesValues/> 
  <ArchiveTimeStamp/>* 
 </UnsignedSignatureProperties> 
</UnSignedProperties> 
 
 
4.4 Funcionament del sistema 
Aquest apartat fa referència a com funciona el sistema. És a dir, quines 
operacions es fan per obtenir el resultats desitjats a partir de les dades inicials.  
En el cas de la nostra aplicació, es divideix en dues parts. La primera part és 
l’encarregada de construir tota la informació que l’usuari ha de firmar. Per requeriments 
purament tècnics,  aquesta part es realitza en el client, ja que s’accedeix al DNI 
electrònic. 
En canvi, la segona part es realitza en el servidor,  ja que tan sols es verifica la 
informació generada per la primera part, com ara la validesa dels certificats utilitzats i 
també s’encarrega d’introduir mides de seguretat per garantir la validesa de la firma, 
com ara els segells de temps.  
A continuació s’explica d’una forma general el comportament que tenen 
aquestes dues parts. 
 
4.4.1 Primera part 
Com s’ha explicat anteriorment, aquesta part s’encarrega de generar el fragment 
de firma que l’usuari ha de firmar. La generació d’aquest fragment de firma es pot 
descompondre en les següents parts: 
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1. Obtenir	  dades	  DNI	  electrònic	  2. Crear	  SignedInfo	  3. Crear	  SignatureValue	  4. Crear	  KeyInfo	  5. Crear	  SignedProperties	  
 
4.4.1.1 Obtenir dades DNI electrònic 
En aquesta etapa el que es pretén és obtenir totes les dades del DNI electrònic 
requerides per realitzar la firma. Per realitzar aquesta tasca és necessari comunicar-se 
amb el DNI electrònic. 
Aquesta comunicació es fa mitjançant uns controladors de dades, que 
inicialitzen una connexió amb el DNI electrònic per poder obtenir d’una banda el 
certificat elegit per firmar el document i d’altre una referència a la clau privada 
utilitzada per realitzar la firma. 
 
4.4.1.2 Crear KeyInfo 
En aquesta etapa el que es pretén és afegir a la firma electrònica els camps 
referents al KeyInfo. És a dir, es  crea una estructura que conté la informació referent al 
certificat de firma utilitzat; en concret s’obtenen les següents dades: 
§ Subjecte del certificat: És el camp que indica el nom del propietari del certificat 
de firma, així com la informació referida a ell. 
§ Certificat utilitzat: En aquest camp s’introdueix el certificat utilitzat per realitzar 
la firma. 
§ Nom de l’emissor del certificat: Camp que inclou el nom de l’emissor del 
certificat. 
§ Número de sèrie de l’emissor del certificat. 
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L’estructura que s’ha creat és la següent: 
<KeyInfo> 
 <KeyName> 
  <X509Data> 
   <X509Certificate> 
   <X509IssuerSerial> 
    <X509IssuerName> 
    <X509IssuerNumber> 
   </X509IssuerSerial> 
  </X509Data> 
 </KeyName> 
</KeyInfo> 
 
4.4.1.3 Crear SignedProperties 
En aquesta etapa el que es pretén es afegir a la firma electrònica els camps 
referits al SignedProperties.  De tots els atributs que conformen l'estructura 
SignedProperties, el nostre sistema tan sols implementa els següents: 
• SigningCertificate. 
• SignatureProductionPlace. 
• SigningTime. 	  
L’estructura que s’ha creat és la següent: 
<SignedProperties> 
 <SignedSignatureProperties> 
  <SigningTime/> 
  <SigningCertificate> 
   <Cert> 
    <CertDigest> 
     <DigestMethod/> 
     <DigestValue/> 
    </CertDigest> 
    <IssuerSerial> 
     <ns2:X509IssuerName/> 
     <ns2:X509IssuerNumber/> 
    </IssuerSerial> 
   </Cert> 
  </SignatureCertificate> 
  <SignatureProductionPlace> 
   <City/> 
   <StateOrProvince/> 
   <PostalCode/> 
   <CountryName/> 
  </SignatureProducionPlace> 
 </SignedSignatureProperties> 
</SignedProperties> 
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En aquest moment és necessari obtenir les següents dades: 
• El hash del certificat utilitzat per firmar el document.  
• La informació relacionada amb el certificat de firma. 
• L’hora actual per poder introduir-la dins del camp SigningCertificate. 
 
4.4.1.4 Crear SignedInfo 
En aquesta etapa el que es pretén és afegir a la firma els camps referits al 
SignedInfo. És a dir, s’indiquen les següents dades: 
• Mètodes de canonicalització utilitzats. 
• Mètode de firma utilitzat. 
o Referències als següents camps:  
o KeyInfo 
o SignedProperties 
o Arrel del document 
 
indicant el seu hash i la  transformació que s’ha realitzat per obtenir-lo. 
 
 
<SignedInfo> 
 <CanonicalitzationMethod/> 
 <SignatureMethod/> 
 <Reference> 
  <Transforms> 
   <Transform> 
    <XPath/> 
   </Transform> 
  </Transforms> 
  <DigestMethod/> 
  <DigestValue/> 
 </Reference> 
 <Reference> 
  <Transforms> 
   <Transform/> 
  </Transforms> 
  <DigestMethod/> 
  <DigestValue/> 
 </Reference> 
  <Reference> 
  <Transforms> 
   <Transform/> 
  </Transforms> 
  <DigestMethod/> 
  <DigestValue/> 
 </Reference> 
</SignedInfo> 
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El primer que s'ha de fer és extreure del document XML les parts a les que ens 
interessa fer referència. És a dir, hem d'obtenir la codificació en bytes de les següents 
parts del document: 
• KeyInfo.	  
• SignedProperties.	  
• El	  fragment	  de	  document	  que	  fa	  referència	  a	  la	  informació	  que	  es	  vol	  firmar.	  
 
En segona instància es creen els atributs referents al mètode de canonicalització i 
de firma utilitzat. 
Finalment  es creen els atributs que indiquen les referències de les dades que 
s'han de firmar, indicant en el cas de la referència a l’Arrel del document, una 
transformació XPATH[26] que ens permeti seleccionar la part del document que conté 
la informació de l’operació bancària que l’usuari vol firmar. 
 
4.4.1.5 Crear SignatureValue 
En aquesta etapa el que es pretén és afegir a la firma el valor de la firma aplicada 
al camp SignedInfo. 
L’estructura que s’ha creat és la següent: 
<SignatureValue></SignatureValue> 
 
En aquesta etapa es realitzen els següents passos: 
§ El primer que es fa és extreure del document XML les parts que ens 
interessa firmar. És a dir, s’obté la codificació en bytes dels atributs que 
conformen els camps de SignedInfo. 
§ En segon lloc realitzem la firma d‘aquesta informació utilitzant la clau 
privada del certificat elegit. 
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4.4.2 Segona part 
Com ja s'ha explicat anteriorment, aquesta part s’encarrega de validar tota la 
informació de la firma electrònica i es realitza en el servidor. La generació d’aquest 
fragment de firma varia depenent del tipus de perfil elegit per realitzar la firma i  es pot 
descompondre en: 
• Introduir un segell de temps a les dades firmades. 
• Verificar la validesa dels certificats utilitzats mitjançant una petició OCSP i 
introduir una referència d’aquesta petició a la firma, juntament amb el hash de 
tots els certificats validats. 
• Introduir un segell de temps a les referències de la petició. 
• Introduir els certificats validats en la consulta OCSP. 
• Introduir renovacions periòdiques dels segells de temps. 
 
4.4.2.1 Introducció del segell de temps a la firma 
Com s'ha explicat anteriorment, en alguns perfils de la firma XAdES és 
necessaria l'obtenció d'un segell de temps per tal de garantir que la firma es va realitzar 
en un moment concret en el qual els certificats utilitzats per realitzar-la estaven vigents. 
Per crear un segell de temps, es necessita una referència a una font de temps 
fiable. Hi ha empreses que s’encarreguen de realitzar aquest segell de temps. El nostre 
sistema es comunica amb aquestes empreses per poder obtenir-lo. És per això que 
aquesta part de la firma s'ha de realitzar en el servidor. 
Un cop obtingut el segell de temps, s’incorpora a la firma introduint-lo dins de 
l'atribut destinat a aquesta finalitat. 
 
4.4.2.2 Com es crea un segell de temps? 
Per crear un segell de temps vàlid, és necessari enviar un hash de la informació a 
la que es vol aplicar el segell de temps a una Autoritat de Segellat de Temps (d’ara 
endavant, TSA). 
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Aquesta TSA genera un segell de temps que incorpora el hash enviat pel client, 
la data i hora obtinguda d'una font fiable de temps i la firma electrònica de la TSA. 
Finalment es retorna al client. 
 
4.4.2.3 Verificació dels certificats 
Com s'ha explicat anteriorment, hi ha alguns perfils XAdES que exigeixen la 
comprovació de la validesa dels certificats. Aquesta validació es realitza mitjançant una 
sèrie de peticions OCSP les quals ens informaran de l'estat dels certificats. 
Si algun d'aquests certificats no és vàlid, automàticament es cancel·la l’operació 
i s’avisa a l'usuari. En cas contrari, es procedeix a completar la firma electrònica 
incorporant les dades obtingudes per la petició OCSP. 
 
 
Il·lustració7: Diagrama de flux Peticions OCSP 
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4.4.2.4 Que és una petició OCSP? 
Una petició OCSP és una consulta que es realitza a una Autoritat de Validació 
(d’ara endavant, VA), la qual comprova si un certificat està  compromès o no, és a dir, 
comprova que el certificat no ha estat revocat ni anul·lat. 
Per realitzar aquesta consulta, el client envia un hash del certificat que vol 
validar i la VA cerca en les seves bases de dades l'estat del certificat enviat. 
 
4.4.2.5 Introducció de Segell de Temps a les referències 
Com s'ha explicat anteriorment, hi ha alguns perfils XAdES que necessiten 
introduir un segell de temps a les referències OCSP per tal d'assegurar que la verificació 
dels certificats de firma es va realitzar en el moment en que es va produir la firma. 
Per aquest motiu obtenim el fragment de la firma electrònica que volem firmar. 
En aquest cas seran els camps de SignedInfo, SignatureTimeStamp, 
CompleteCertificateRefs i CompleteRevocationsRef. 
Seguidament es realitza un hash de les dades obtingudes i es crea una connexió 
amb l'entitat emissora de segells de temps perquè ens firmi el hash. 
 
4.4.2.6 Introducció dels certificats validats de la consulta OCSP 
Com s'ha explicat anteriorment, hi ha alguns perfils XAdES que necessiten 
guardar els propis certificats i les respostes OCSP dins de la firma. En aquest cas, apart 
de guardar una referència a la consulta OCSP i als certificats utilitzats, s'hauran de 
guardar els propis certificats dins la firma electrònica.  
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5 Disseny 
Aquest capítol està dividit en quatre apartats. En el primer s’exposa quins son els 
criteris que s’han tingut en compte a l’hora de dissenyar la aplicació. El segon és 
l’encarregat d’explicar les característiques que han estat determinants per elegir una 
arquitectura orientada a objectes. En el tercer s’exposen els motius pels quals aquest 
projecte també esta orientat a capes. Finalment, en el quart s’expliquen els patrons 
utilitzats en tot el projecte. 
 
5.1 Disseny de l’arquitectura 
En aquest apartat s’exposen les característiques que s’han tingut en compte a 
l’hora de dissenyar tot el sistema.  No cal dir que aquesta etapa es crucial a l'hora de 
realitzar la implementació del sistema, ja que aquesta es basarà  amb el disseny. 
A l'hora de prendre la decisió al voltant de quina arquitectura ha de tenir el 
nostre software, s'han tingut  en compte una sèrie de característiques que es consideren 
imprescindibles pel sistema: 
§ Fiable: Com que el sistema interactua amb moltes entitats, i a més tracta 
temes financers, s'ha de tenir la seguretat de que és capaç de controlar errors 
i pèrdues de connexió i que serà robust en front de utilitzacions incorrectes. 
§ Segur: Un punt important del projecte es que el sistema sigui segur. Per 
aquest motiu, és important que permeti detectar i reparar possibles errors. 
§ Extensible: És important que el sistema suporti futures ampliacions de 
funcionalitats. 
§ Portable: És important que el sistema accepti possibles canvis en el 
hardware,  com ara canvis de lectors de targetes, canvis en el format del DNI 
electrònic... 
§ Flexible: És important que el sistema sigui capaç de comunicar-se amb 
distintes màquines i aplicacions. 
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En definitiva, es vol que el sistema sigui modulable. Per aquest motiu s'ha 
escollit una arquitectura orientada a objectes, que encapsula les operacions i les dades, 
facilitant la seva reutilització i manteniment. 
 
5.2 Arquitectura orientada a objectes 
De totes les característiques que componen una arquitectura orientada a objectes,  
utilitzarem principalment les següents: 
§ Encapsulament: Amb aquesta propietat podem agrupar diferents funcions 
que fan referència a un mateix  àmbit. Concretament encapsularem totes les 
operacions que pertanyin a un mateix camp de la firma electrònica. 
§ Herència: Amb aquesta propietat podem implementar d'una forma eficient 
els diferents tipus de firma electrònica. La firma electrònica té diferents 
perfils segons les seves característiques i cada un d'ells és una ampliació de 
l'anterior. L'herència és una bona solució per a la seva implementació. 
§ Polimorfisme: Les implementacions dels diferents perfils de firma 
electrònica tenen peculiaritats a l'hora de generar una firma. Per aquest motiu 
ens resulta molt útil el polimorfisme, ja que podrem definir un mateix nom 
per al mètode que s'encarregui de firmar un document i la implementació 
d'aquest serà  diferent segons el tipus de firma a realitzar. 
 
5.3 Arquitectura orientada a capes 
S'ha decidit utilitzar també una arquitectura orientada a capes per així diferenciar 
la part gràfica, la part de domini i la part de dades. Aquesta decisió ve motivada per 
dues raons: 
§ Utilització de dades externes: El nostre sistema interactua amb moltes 
dades externes, com ara:  registres de certificats, base de dades de la policia, 
entitats de segellat de temps... El canvi de format d'alguna d'aquestes dades 
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implicaria que tots els mètodes del nostre sistema que interactuessin amb ell 
s'haurien de modificar. Per aquest motiu s'intenta aïllar de la millor manera 
possible l'obtenció de dades de l'exterior. 
§ Possibilitat de canvi de la interfície gràfica: En un principi la interfície 
gràfica del nostre sistema està  pensada per uns determinats exploradors web. 
No obstant això és possible que en un futur apareguin nous exploradors webs 
que requereixin un altre tipus d'interfície; per tant, si no disposéssim d'una 
independència entre la implementació de la interfície gràfica i la resta del 
sistema, la creació d'una nova interfície suposaria la reestructuració de tot el 
projecte. 
És per tots aquests motius que s'ha decidit crear un sistema de tres capes 
distribuïdes de la següent forma: 
 
5.3.1 Distribució física 
El nostre sistema està distribuït en quatre nivells: 
§ Nivell 1: Aquest nivell fa referència a l'usuari, es a dir, a la ubicació de les dades  
i mecanismes que manega directament l'usuari. 
§ Nivell 2: Aquest nivell fa referència al servidor, es a dir, a la ubicació de les 
dades i mecanismes que utilitza el sistema per realitzar la firma. 
§ Nivell 3: Aquest nivell fa referència a les dades externes al sistema que es 
necessiten per validar els certificats de la firma. 
§ Nivell 4: Aquest nivell fa referència a les dades externes al sistema que es 
necessiten per a validar la hora de la firma. 
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A continuació es mostra un gràfic amb la distribució física del sistema. 
 
 
Il·lustració 8: Distribució física sistema 
 
5.3.2 Distribució lògica 
La distribució lògica del sistema és la següent: 
§ Nivell 1: El primer nivell, que fa referència a l'usuari, s'ha dividit en les següents 
capes lògiques: 
o Capa de presentació: Serà  l'encarregada de crear la interfície gràfica. 
o Capa de domini: Serà l'encarregada d'executar els mètodes per crear les 
parts de la firma electrònica que necessiten realitzar-se dins del DNI 
electrònic. 
o Capa de dades: Serà  l'encarregada d’interactuar amb tota la informació 
necessària  continguda dins del DNI electrònic. 
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§ Nivell 2: El segon nivell, que fa referència al sistema, s'ha dividit en les següents 
capes lògiques: 
o Capa de presentació: Aquest nivell no te capa de presentació. 
o Capa de domini: Serà l'encarregada d'executar els següents mètodes: 
§ Els mètodes encarregats de crear les parts de la firma electrònica 
que no necessiten realitzar-se dins del DNI electrònic. 
§ Els mètodes encarregats de generar la transacció a firmar. 
§ Els mètodes necessaris per validar la firma realitzada. 
o Capa de dades: Serà  l'encarregada d’interactuar amb tota la informació 
necessària per generar el document a firmar. 
§ Nivell 3: El tercer nivell, que fa referència a les dades relatives a les llistes de 
revocacions dels certificats emesos per la policia, s'ha dividit en les següents 
capes lògiques. 
o Capa de presentació: Aquest nivell no te capa de presentació. 
o Capa de domini: Serà  l'encarregada d’interactuar amb tota la 
informació necessària per comprovar la validesa dels certificats utilitzats. 
o Capa de dades: Aquest nivell no te capa de dades. 
§ Nivell 4: El quart nivell, que fa referència a les dades relatives als segells de 
temps necessaris per obtenir una hora vàlida, s'ha dividit en les següents capes 
lògiques. 
o Capa de presentació: Aquest nivell no te capa de presentació 
o Capa de domini: Serà  l'encarregada d’interactuar amb tota la 
informació necessària  per obtenir una hora vàlida. 
o Capa de dades: Aquest nivell no te capa de dades. 
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5.4 Patrons 
En aquest punt explicarem quins patrons de disseny hem utilitzat a l'hora de 
definir el nostre sistema.Com hem vist en el punt anterior, utilitzarem una arquitectura 
de tres capes per aïllar, en la mida de lo possible, tots els components del sistema. Per 
obtenir un nivell extra d’independència entre capes utilitzarem patrons de disseny per a 
la comunicació entre elles. 
A continuació s'expliquen quins patrons s'han utilitzat per a cada capa. 
 
5.4.1 Capa de presentació 
La capa de presentació es l'encarregada d’interactuar amb l'usuari. La funció 
d'aquesta capa es la de muntar tot el sistema gràfic que permeti visualitzar el document 
que l'usuari ha de firmar i totes les eines necessàries per configurar el tipus de firma a 
realitzar. 
Aquesta capa tindrà  una gran quantitat de classes amb mètodes encarregats de 
crear pantalles gràfiques, destinades a interactuar amb l'usuari i capturar la informació 
introduïda per ell. 
S'ha decidit que totes les classes de la capa de presentació, així com els 
esdeveniments que es produeixin siguin supervisats per un Controlador. És per aquest 
motiu que la capa de presentació s'ha dissenyat basant-se en el patró arquitectònic 
Model-Vista-Controlador. 
 
5.4.1.1 Patró Model-Vista-Controlador 
En el nostre sistema podem detectar dues parts ben diferenciades: 
El problema: Per una banda tenim el problema que volem resoldre, que en 
aquest cas és la firma electrònica d'un document. Aquest problema és independent de 
com volem que el nostre programa agafi les dades o com volem que les presenti. 
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És a dir, la forma de generar una firma electrònica serà  independent de si la 
interfície gràfica és un applet, un programa o una pàgina web. Tot aquest codi forma 
part del model (domini + dades). 
La presentació visual:  La segona part clara és la presentació visual, es a dir, 
com volem que es visualitzin les dades. Aquesta part de codi s'anomena vista. 
 
Aquestes dues parts, com es pot veure, son totalment independents. És en aquest 
moment quan apareix el Controlador, que serà  l'encarregat d’interactuar entre les dues 
capes. Quan la vista necessiti obtenir informació del model o bé modificar-la, es 
comunicarà  amb el controlador, que serà l'encarregat de interactuar amb el Model. 
Utilitzarem la gestió d’esdeveniments de que disposa Java per realitzar peticions des del 
Controlador al Model. 
 
Il·lustració 9: MVC 
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5.4.1.1.1 Dependències entre model, vista i controlador 
Si ordenem aquests tres grups per probabilitat de ser reutilitzats, obtenim el 
següent resultat: 
§ El més reutilitzable i que és menys susceptible de canvi és el model. Els 
algoritmes de firma electrònica no canvien d'un dia per l'altre. 
§ En un punt intermedi trobarem al controlador, que tan sols s’haurà  de 
modificar si la vista o el model han canviat substancialment.  
§ Finalment, la part que és més susceptible de canvis es la part gràfica, la vista. 
És probable que la part visual del sistema vagi canviant amb la intenció de 
fer-se més atractiva i intuïtiva. 
 
Amb aquesta ordenació i tenint en compte que ens interessa que el nostre 
sistema sigui reutilitzable i modulable, arribem a la conclusió que el model ha de ser 
independent de la vista i del controlador. 
Les classes, funcions i estructures del model han de ser independents de les 
classes dels altres grups. D'aquesta manera podrem compilar el model en qualsevol 
programa sense estar obligats a utilitzar la mateixa interfície gràfica. 
 
5.4.1.1.2 CtrMVC 
Aquest controlador és una implementació del patró Model-Vista-Controlador i 
és l'encarregat de controlar la interacció del usuari amb el sistema. 
Aquest controlador es comunica amb la següent capa: 
§ Capa de domini: La capa de domini és l'encarregada de subministrar-li 
la informació necessària per mostrar per pantalla. Es comunica amb tots 
els seus controladors. 
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Il·lustració 10: Diagrama CtrMVC 
Aquest controlador té implementats tots els mètodes necessaris per comunicar-se 
amb els controladors de les altres capes i obtenir tota la informació requerida per 
realitzar les seves funcionalitats. 
 
5.4.2 Capa de domini 
La capa de domini és l'encarregada de realitzar totes les operacions necessàries 
per generar una funcionalitat del sistema. En el nostre cas, inicialment, tan sols 
s’haurà  d'encarregar de la generació de la firma electrònica. 
Aquesta capa és la més important de totes, ja que és l'encarregada de realitzar la 
firma electrònica. Les altres dues capes son eines que serveixen per obtenir dades 
necessàries per a la realització de la firma, i és per aquest motiu que la capa de domini 
haurà  d’interactuar amb totes dues. 
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Com que les altres dues capes possiblement vagin canviant al llarg del temps, 
ens interessa crear una capa de domini el màxim de modulable i mantenible. Per aquest 
motiu és convenient encapsular les operacions al màxim, i d’aquesta manera, si el 
sistema sofreix algun canvi en alguna de les altres capes, el domini es vorà afectat el mí-
nim possible. 
Com és lògic, aquesta capa estarà  composta per un gran nombre de classes i 
mètodes encarregats de realitzar diferents operacions. És per aquest motiu que hem 
decidit utilitzar el patró de disseny de cas de d’ús per controlar aquesta capa. Totes les 
classes que estiguin relacionades amb una mateixa finalitat, que inicialment estaran 
vinculades amb la creació de la firma electrònica, estaran connectades a una classe 
encarregada de gestionar tots els seus mètodes. 
 
5.4.2.1 Controlador cas de d’ús 
Per gestionar les operacions de la capa de domini hem cregut oportú aplicar una 
sèrie de controladors cas d’ús. Aquests controladors seran els encarregats d’interactuar 
amb la capa de presentació mitjançant el controlador del patró model-controlador-vista i 
amb la capa de dades. 
 
5.4.2.1.1 Que és un cas d'ús? 
En la enginyeria del software, un cas d'ús és una tècnica per a la captura de 
requisits del sistema. Cada cas proporciona un o més escenaris de com hauria 
d’interactuar el sistema amb l'usuari o amb un altre sistema per aconseguir un objectiu 
específic.  
 En unes altres paraules, un cas de ús és una seqüència d'interaccions que es 
desenvolupen entre un sistema i els seus actors en resposta a un esdeveniment que inicia 
un actor principal. Els diagrames de cas d'ús ens serveixen per especificar la 
comunicació i el comportament  de un sistema mitjançant la seva interacció amb altres 
usuaris o sistemes. O el que és el mateix, un diagrama mostra la relació entre actors i els 
casos d'ús d'un sistema. 
Implementación de la firma electrónica en Banca March 
Martí Fornés Estarellas 
 
57 
5.4.2.1.2 Com funciona un controlador cas d'ús? 
L'idea principal del controlador cas d'ús és encapsular totes les operacions que 
tinguin com a finalitat la realització d'un cas d'ús concret. Aquest encapsulament 
significa la creació d'una classe que contindrà  un mètode públic encarregat de realitzar 
el cas d'ús. Aquesta classe utilitzarà  mètodes privats encarregats de realitzar les crides a 
altres mètodes de diferents classes encarregats de realitzar les distintes operacions 
necessàries pel correcte funcionament del mètode públic. 
 
5.4.2.1.3 Justificació de la utilització de patró cas d'ús 
Tot i que ara tan sols es té una funcionalitat (crear una firma), seria fàcil pensar 
que seria més lògic utilitzar un controlador Singleton per realitzar el maneig d'aquesta 
capa. El motiu d'haver utilitzat un controlador de cas de d’ús és que és possible separar 
aquesta funcionalitat en diferents seccions, exportant cada una d'elles a un cas d'ús 
concret. 
Aquesta separació en casos d'ús ens facilita el manteniment de la aplicació, ja 
que si en un futur algun mòdul es modifica,  tan sols es vorà afectat per aquest canvi el 
controlador que utilitzi el mòdul esmentat. 
Així  mateix, realitzar aquesta separació, també ens facilita l'ampliació de 
funcionalitats del sistema, com ara verificar firmes, ja que d'aquesta forma, cada cop 
que vulguem implementar una nova funcionalitat, tan sols haurem de crear un nou 
controlador. 
 
5.4.2.1.4 Alternativa 
L'alternativa estudiada va ser la implementació d'un controlador Singleton. Si 
haguéssim optat per un controlador d'aquest tipus, a mida que augmentessin les 
funcionalitats del sistema, augmentaria el nivell de complexitat del controlador, de tal 
forma que la nostra aplicació aniria perdent modularitat i extensibilitat. 
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5.4.2.2 Controladors casos d'ús del sistema 
S'ha decidit que el nostre sistema contengui els següents: CtrCrearOperacio, 
CtrCrearFirma, CtrValidarFirma i CtrOperacions. 
 
5.4.2.3 CtrCrearFirma 
Aquest controlador serà  l'encarregat de construir la part de la firma electrònica 
que necessàriament s'ha de realitzar en l’entorn de l'usuari. És a dir, aquest controlador 
realitzarà  totes les tasques relacionades amb la firma que necessitin utilitzar el DNI 
electrònic. 
 
5.4.2.3.1 Finalitat 
Serà  l'encarregat de crear els següents mòduls de la firma electrònica: 
§ KeyInfo: Aquest mòdul necessita obtenir informació referent a la clau 
pública del certificat de firma utilitzat per firmar el document.  
§ SignedProperities: Aquest mòdul conté informació referent als 
certificats utilitzats en la firma del document. 
§ SignatureValue: Aquest mòdul conté la firma del document. 
§ SingedInfo: És el mòdul que es firma 
 
5.4.2.3.2 Interacció entre capes 
Aquest controlador haurà  de comunicar-se amb les següents capes: 
§ Capa de presentació: Serà  necessari comunicar-se amb la capa de 
presentació per tal d'obtenir algunes dades que l'usuari ha d'especificar. 
Aquestes dades son: 
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o Pin DNI electrònic: L'usuari ha d'introduir el  PIN del seu DNI 
electrònic per poder accedir-hi. 
o Tipus de firma: L'usuari seleccionarà quin tipus de firma desitja 
realitzar. 
o Certificat de firma: L'usuari seleccionarà quin certificat de firma 
desitja utilitzar per firmar el document. 
§ Capa de dades: Aquest controlador, com es lògic, haurà  d'accedir al 
DNI electrònic per tal d'obtenir els certificats de firma i realitzar la firma 
del document.  Per aquest motiu es comunicarà  amb les següents classes: 
o TxObtenirPrivateKey: Controlador transacció encarregat 
d'obtenir la clau privada del DNI electrònic. 
o TxObtenirCertificatFirma: Controlador transacció encarregat 
d'obtenir el certificat de firma. 
 
5.4.2.3.3 Esquema interacció del controlador 
L'esquema bàsic de interacció és el següent: 
 
Il·lustració 11: Diagrama CtrCrearFirma 
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Aquest controlador tindrà  implementats tots els mètodes necessaris per 
comunicar-se amb els controladors de les altres capes i obtenir tota la informació 
necessària per realitzar les seves funcionalitats. 
5.4.2.4 CtrValidarFirma 
Aquest controlador serà  l'encarregat de construir la part de la firma electrònica 
que no necessita ser realitzada a la part d’usuari. 
És a dir, realitzarà  totes les tasques relacionades amb la verificació de la firma i 
la introducció de mides de seguretat per tal que compleixi els estàndards dels perfils de 
firma electrònica avançada. 
 
5.4.2.4.1 Finalitat 
Aquest controlador serà l'encarregat de crear el següent mòdul de la firma 
electrònica: 
§ UnSignedProperties: Aquest mòdul és l'encarregat d'introduir totes les 
verificacions necessàries perquè la firma es consideri reconeguda. Entre 
elles destaca l'obtenció de segells de temps i la verificació dels certificats 
contrastant-los amb les bases de dades (d’ara endavant, BB.DD) de la 
Policia Nacional. 
 
5.4.2.4.2 Interacció entre capes 
Aquest controlador no s'ha de comunicar amb cap capa. Tota la interacció es 
realitza amb controladors de la capa de domini. 
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5.4.2.4.3 Esquema interacció del controlador 
L'esquema bàsic de la interacció entre les diferents capes del controlador 
CtrValidarFirma és el següent: 
 
 
Il·lustració 12: Diagrama CtrValidarFirma 
 
5.4.2.5 Factory Method 
La nostra aplicació es capaç de crear diferents tipus de firma i cada firma té les 
seves característiques pròpies. 
Tots els tipus de firma tenen tres seccions en la seva estructura: XMLDSig, 
SignedProperties i UnSignedProperties. 
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Dues seccions son comuns per a tots els tipus de firma; en canvi la tercera és 
diferent segons el tipus de firma que s'utilitzi. 
Per aquest motiu es va optar per crear una classe firma abstracta (firmaAbstract) 
amb totes les característiques comuns i a partir d'aquesta anar creant fills, mitjançant la 
herència, que anessin completant les seves característiques. 
 
5.4.2.5.1 Justificació de l'ús del patró Factory Method 
Aquest patró ens permet gestionar perfectament la creació dels distints tipus de 
firma. Com que la nostra aplicació permet implementar diferents perfils de la firma 
XAdES, hem cregut oportú utilitzar aquest mètode, ja que si en un futur es decideix 
ampliar els perfils disponibles, no s’haurà  de fer una reestructuració de codi, 
simplement s’haurà d'afegir el nou tipus de perfil dins de la classe factoria. 
 
5.4.2.5.2 Alternativa 
L'alternativa estudiada ha estat la creació d'una única classe del tipus "firma", on 
estiguin definides les característiques de tots el tipus de firma. Juntament amb aquests 
atributs hi hauria  una sèrie d'atributs de tipus booleà  que indicaran si aquestes 
característiques estan habilitades per aquesta instància de firma concreta. 
Aquesta alternativa té una sèrie d'avantatges i desavantatges: 
§ Avantatges: Al haver-hi un sols tipus de firma, no importa utilitzar el 
patró Template a l'hora de implementar els diferents mètodes d'obtenció 
dels valors de la secció UnSignedProperties, ja que aquest mètode pot ser 
comú per a totes les firmes i podria  utilitzar els atributs booleans de la 
firma per saber quines parts de la secció ha de fer servir. 
§ Desavantatges: Al haver-hi una sola firma, es perd tota la modularitat i 
escalabilitat del sistema. Si es desitja afegir un nou tipus de firma 
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s’hauria  de modificar la classe firma sencera així com el mètode 
d'obtenció dels valors de la secció UnSignedProperties. 
 
5.4.2.6 Template Method 
Com s'ha dit anteriorment, tots els tipus de firma tenen tres seccions en la seva 
estructura: XMLDSig, SignedProperties i UnSignedProperties. 
Les dues primeres són comuns per a tots els tipus de firma; en canvi, la tercera 
és diferent segons el tipus de firma que s'utilitzi. Per aquest motiu se hagut de crear un 
mètode per obtenir els valors de la secció UnSignedProperties diferent per a cada firma. 
 
5.4.2.6.1 Justificació 
El patró Template s’ajusta perfectament a les nostres necessitats, ja que permet 
crear una classe amb mètodes concrets i abstractes i delegar als seus fills la 
responsabilitat d'elegir si la implementació dels mètodes creats per el pare s'ajusten a les 
seves funcionalitats o ara bé, s'ha de tornar a definir. 
 
5.4.3 Capa de dades        
La capa de dades és l'encarregada d'interactuar amb tota la informació 
relacionada amb el DNI electrònic. Aquesta capa té la peculiaritat que és la que més 
canvis pot sofrir, ja que és la que tracta directament amb el dispositiu que conté els 
certificats. Si en un futur es vol ampliar el sistema i permetre obtenir els certificats d'una 
altra font que no sigui el DNI electrònic, aquesta capa serà  la que sofrirà  més canvis. 
És per aquest motiu que ens interessa encapsular al màxim totes les operacions 
que tractin amb un mateix dispositiu amb la finalitat d'obtenir un manteniment òptim 
d'aquesta capa en cas de modificació o ampliació d'algun d'aquests dispositius. 
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Hem cregut convenient aplicar un patró transacció per a cada conjunt 
d'operacions que estan destinades a obtenir determinades dades. Totes aquestes dades 
estan relacionades amb el DNI electrònic i els seus certificats. 
És per aquest motiu que tenim els següents controladors: 
TxObtenirCertificatsNoRepudi, TxObtenirCertificatFirma i TxObtenirPrivateKey. 
 
5.4.3.1 Interacció entre capes 
Tots els controladors d'aquesta capa tan sols es comunicaran directament amb la 
capa de domini. Faran d'enllaç entre el DNI electrònic i el domini del sistema. 
L'esquema bàsic de la interacció entre la capa de domini i els diferents 
controladors de la capa de dades és el següent: 
 
Il·lustració 13: Diagrama interacció domini-dades 
 
A continuació es fa una breu descripció de cada controlador, explicant el seu 
funcionament i la seva finalitat. 
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5.4.3.2 TxObtenirCertificatsNoRepudi 
Aquest controlador és l'encarregat d'obtenir els certificats que tinguin la 
propietat de no repudi. Això s'aconsegueix mitjançant la lectura d'un byte 
emmagatzemat dins dels certificats. Si aquest byte rep com a valor 1 significa que 
compleix la propietat de no repudi. 
 
5.4.3.3 TxObtenirCertificatFirma 
Aquest controlador és l'encarregat d'obtenir un certificat de firma concret a partir 
del seu Àlies. Ens serveix per obtenir el certificat de firma que ha elegit el client per 
firmar el document. 
 
5.4.3.4 TxObtenirPrivateKey 
Aquest controlador és l'encarregat d'obtenir la referència de clau privada del 
certificat elegit per l'usuari per firmar. Aquesta referència és necessària a l'hora 
d'executar la firma d'un document. 
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6 Planificació i avaluació del cost econòmic 
Aquest capítol està dividit en dos apartats. A la primera part s’exposa la 
planificació de temps que s’ha tingut en compte a l’hora de realitzar el projecte. A la 
segona es dóna el cost econòmic de la realització del projecte. 
 
6.1 Planificació 
En aquest apartat s’explica la planificació temporal del projecte. Està dividit en 
dues seccions, a la primera s’explica quina durada ha tingut el projecte i la distribució 
temporal de cada recurs. En la segona es detalla la planificació en setmanes de cada 
etapa del projecte. 
 
6.1.1 Distribució i rol dels recursos 
La durada total del projecte s’ha estimat en 6 mesos. A continuació s’expliquen 
la planificació, rols d’empleat i hores destinades a cada un d’ells durant el transcurs dels 
sis mesos. 
• Cap de projecte: S’ha destinat un recurs a la persona encarregada de 
supervisar l’execució del projecte. S’ha decidit que es reunirà amb 
l’equip un cop per setmana durant dues hores per analitzar i supervisar el  
desenvolupament del projecte. Per aquest motiu, destinarà un total de 
48h en la supervisió del projecte. 
• Analista: S’ha destinat un recurs a la persona encarregada de analitzar i 
dissenyar el projecte. S’ha decidit que la funció d’analista es dugui a 
terme la primera setmana de projecte. El disseny es realitzarà durant els 
tres primers mesos del projecte. Un cop estigui definida l’etapa d’anàlisi 
i disseny, l’analista s’unirà a les reunions setmanals amb el cap de 
projecte. Durant tot el projecte, l’analista anirà realitzant la memòria del 
projecte. Per aquest motiu, destinarà un total de 200 hores al projecte. 
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• Programador: S’ha destinat un recurs a la persona encarregada 
de programar l’aplicació. La tasca de programació es durà a terme una 
vegada estigui definit el disseny de l’aplicació. Per aquest motiu, la 
programació s’executarà durant els quatre següents mesos i en total es 
destinaran 320 hores. 
 
6.1.2 Planificació 
 
A continuació es mostra la planificació del projecte. Aqueta planificació s’ha dut 
a terme tenint com a referència setmanes. 
 
 Mes 1 Mes 2 Mes 3 Mes 4 Mes 5 Mes 6 
 1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4 
Anàlisi                         
Disseny                         
Programació                         
Proves                         
Memòria                         
 
 
6.2 Cost econòmic 
En aquest apartat s’explica el cost econòmic que ha suposat la realització del 
projecte. Està dividit en dues parts. A la primera s’explica el preu/hora dels recursos 
utilitzats. Finalment, al segon apartat es fa un resum econòmic per a cada rol i el cost 
total del projecte. 
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6.2.1 Cost dels recursos 
• Cap de projecte: Aquest recurs té un preu de 30€/h 
• Analista: Aquest recurs té un preu de 20€/h 
• Programador: Aquest recurs té un preu de 15€/h 
6.2.2 Resum econòmic 
El cost econòmic d’aquest projecte ascendeix a un total de 10.240 € i s’han dedicat un 
total de 568 hores. A continuació es detallen les hores destinades per cada recurs, el 
preu hora concret i el cost total. 
 
 Hores Preu/h Total 
Cap de projecte 48h 30€ 1.440€ 
Analista 200h 20€ 4.000€ 
Programador 320h 15€ 4.800€ 
Total 568h  10.240€ 
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7 Conclusions i Futures Línies de Treball 
 
Aquest capítol està dividit en cinc apartats. En el primer apartat s’expliquen els 
resultats i objectius complerts durant la realització del projecte. En el segon apartat es fa 
referència a futures línies de treball. En el tercer apartat es fa un resum de com està 
actualment el mercat i com ha anat evolucionant la firma electrònica utilitzant el DNI-e. 
En el quart apartat es fa una valoració personal del projecte. Finalment el cinquè apartat 
està destinat a agraïments personals. 
 
7.1 Resultats i objectius  
Inicialment es van fixar dos objectius diferents: La creació d’un Applet per a la 
firma de documents utilitzant el DNI-e compatible amb la gran majoria de navegadors i 
la creació d’un sistema amb ActiveX compatible amb Microsoft Internet Explorer. Al 
llarg de les primeres setmanes de projecte i després de varies reunions amb el cap de 
projecte es va decidir aparcar la idea de realitzar una segona versió amb ActiveX i 
centrar-se en el disseny i producció d’una versió estable feta amb un Applet de Java que 
serviria com a banc de proves per a un grup limitat de clients. 
 
Les primeres setmanes es varen dedicar a la recerca i estudi de les normes 
vigents a l’Estat Espanyol que feien referència a les característiques i requeriments que 
havien de contemplar els arxius firmats per a que tinguessin validesa legal. 
 
Una vegada es va tenir coneixement de les característiques necessàries per 
realitzar una firma electrònica amb validesa legal es va procedir a investigar quines eren 
les possibilitats tecnològiques per implementar-la. Es va decidir que la millor forma era 
utilitzant l’estàndard XadES. 
 
La part mes densa del projecte va ser la creació d’una API que s’adaptés als 
requeriments de l’estàndard XadES ja que en el moment de la realització del projecte no 
hi havia gaire informació que fes referència a aquesta especificació. 
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 Tot i això al final es va aconseguir crear una API que fos capaç de signar 
electrònicament qualsevol document i que amés, aquesta firma tingués validesa legal.  
 
Juntament amb aquesta API es va desenvolupar un Applet en Java que permetia 
a l’usuari introduir el seu DNI-e i utilitzar el seu certificat per a signar els documents. 
Aquest Applet permet firmar documents en qualsevol dels estàndards XadES  
(T,C,X,XL i A). 
 
 
7.2 Futures línies de treball  
En aquest apartat explicarem quines millores podríem aportar al projecte en 
versions futures. 
La primera millora que es té present es l’adaptació de l’Applet per que permetí 
signar els documents amb altres certificats que no siguin el del DNI-e.  Per aquest motiu 
s’hauria de permetre elegir directament un certificat que estigués instal·lat a l’ordinador 
o que estigués emmagatzemat a una unitat externa. 
La segona millora seria fer una versió compatible amb el navegador Internet 
Explorer. Per realitzar aquesta millora es podria reutilitzar tot el codi del domini i de les 
dades del sistema i tan sols s’hauria de crear una nova capa de presentació que fos 
compatible amb el navegador de Microsoft. 
 
7.3 Estat actual 
Tot i que al començament del projecte tot feia pensar que la utilització del DNI-e 
s’aniria imposant en la societat, no ha estat així del tot. Actualment l’ús del DNI-e es 
bastant reduït i tan sols s’utilitza en alguns tràmits burocràtics que tenen que veure amb 
les administracions públiques com per exemple la Direcció General de Trànsit28 (d’ara 
endavant, DGT), l’Agencia Estatal d’Administració Tributaria29 (d’ara endavant, AEAT) 
i la Direcció General de Policia30(d’ara endavant,  DGP). 
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Tot i això els softwares que es varen estudiar per fer l’estudi de mercat a l’hora 
de realitzar el projecte han anat evolucionant. La @firma ha evolucionat fins a la versió 
5.5 (recordar que a l’hora de la realització d’aquest projecte la versió estable era la 5.0). 
Per un altra banda, el software lliure anomenat CryptoApplet, realitzat per la Universitat 
Jaume I, està treballant en la versió 2.1 del Applet. 
 
La Banca March actualment no utilitza la API desenvolupada en aquest projecte 
per firmar documents de forma electrònica. No obstant s’està utilitzant una sèrie de 
mètodes de la API per a la identificació dels usuaris de la banca electrònica mitjançant 
el DNI electrònic. 
 
7.4 Conclusión 
En aquest apartat vull fer una valoració personal de que ha suposat la realització 
d’aquest projecte per a mi. 
 
L’inici d’aquest projecte es va produir una vegada vaig acabar totes les 
assignatures de la carrera, situant-nos a l’estiu de l’any 2008. En aquell moment era un 
estudiant d’informàtica que mai havia treballat i la possibilitat de realitzar un Projecte 
Final de Carrera en una empresa privada em motivava molt. 
 
Gràcies al meu pare em vaig posar en contacte amb el departament d’informàtica 
del banc on ell havia treballat tota la vida, la Banca March. Tot d’una el responsable 
d’aquesta àrea, el senyor Jordi Honold, em va comentar que estava interessat en estudiar 
la possibilitat de realitzar una millora en la Banca Electrònica de la Banca March. Ell 
volia incloure la firma electrònica com a mecanisme per a validar les transaccions 
electròniques. Així va ser com va néixer el meu Projecte Final de Carrera. 
 
Tot i que la temàtica que em van proposar no era especialment del meu gust, no 
vaig dubtar en elegir-la ja que em brindaven la possibilitat de treballar  al mateix lloc on 
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feia feina el meu pare i estava segur que aquella empresa era un lloc immillorable per 
aprendre tot el necessari. 
 
La realització d’aquest projecte me va permetre assolir gran quantitat de 
coneixements informàtics, com ara bé temes relacionats amb la firma electrònica, 
estructures XML, creació d’Applets, serialització d’objectes... Però realment el que més 
valor de haver realitzat aquest projecte en la Banca March es haver après què és 
realment treballar en una empresa privada.   
 
De fet, una vegada acabat el Projecte Final de Carrera vaig continuant fent feina 
en el mateix lloc de treball realitzant millores de la Banca Electrònica. I tant sols vaig 
abandonar l’empresa una vegada presa la decisió de fer-me emprenedor i muntar la 
meva pròpia empresa de software. 
 
 
7.5 Agraïments 
Per poder arribar a aquest darrer capítol ha sigut necessària l’ajuda de gran 
quantitat de persones i voldria utilitzar aquest punt per agrair-los atots la seva immensa 
ajuda. 
 
Per començar voldria agrair a la meva família totes les facilitats que m’han donat 
per poder estudiar la carrera que des de petit volia realitzar, així com donar-me 
l’oportunitat d’anar a estudiar a Barcelona els dos darrers anys de carrera. En especial al 
meu pare que ha estat el que ha fet possible que realitzes i acabés aquest projecte. 
 
També voldria agrair a la Banca March, i en particular al senyor Jordi Honold, el 
meu responsable a l’empresa, i a Enric Vadell, la persona que m’ha ajudat en tot 
moment a l’hora de realitzar el projecte, la possibilitat de fer feina amb ells i aprendre 
tantes coses. 
 
Als meus “nous” companys de la UPC, en David Tufet, en Victor Martínez y en 
Lluc Álvarez per acompanyar-me durant els dos anys que vaig estar a Barcelona així 
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com a la meva tutora, l’Amalia Duch, la qual ha fet un gran esforç ajudant-me a 
realitzar aquest projecte final de carrera, i que personalment, ha estat la millor 
professora que he tingut durant tota la carrera. 
 
I no podia acabar d’una altra forma que agraint a “La Hermandad”: els meus 
companys, amics i germans, que des de el primer dia de carrera han fet possible que 
m’agradés més, si cap, la informàtica i m’han acompanyat al llarg de, sense cap dubte, 
la meva millor etapa en la vida. Sense ells no seria possible que ara estigues escrivint 
aquestes darreres línies. MOLTES GRÀCIES Carmen, Diego, Jander, Juan, Juanito, 
Juanjo, Juanse, Kristian, Quique, Sergi, Soto, Txebi i Victor. 
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8 Acrònims 
1- DNI electrònic: Documento Nacional de Indentidad Electrónico. 
2- SMS: Short Message System 
3- API: Application Programming Interface 
4- RD: Real Decret 
5- DES: Data Encryption Standard 
6- 3DES: Triple Data Encryption Standard 
7- AES: Advanced Encryption Standard 
8- DEA:Digital Encryption Algorithm 
9- RSA:Rivest, Shamir y Adleman 
10- DSA:Digital Signature Algorithm 
11- PGP: Pretty Good Privacy 
12- GnuGP: GNU	  Privacy	  Guard 
13- PKI:  Public Key Infraestructure 
14- TCP: Transmission Control Protocol 
15- TSA:TimeStamp Authority 
16- VA: Autoridad de Validacion 
17- RA: Autoridad de Registro 
18- CA: Autoridad de certificación 
19- CMS:Cryptographic Message Syntax 
20- PKCS: Public-Key Cryptography Standards 
21- XML: eXtensible Markup Language 
22- XMLDesig: XML Digital Signature 
23- XAdES: XML Advandes Signature 
24- PDF: Portable	  document	  format 
25- IETF: Internet	  Engineering	  Task	  Force 
26- W3C: World	  Wide	  Web	  Consortium 
27- OSCP: Online	  Certificate	  Status	  Protocol 
28- DGP: Dirección Generar de Tráfico 
29- AEAT:l’Agencia	  Estatal	  d’Administració	  Tributaria 
30- DGT: Dirección General de Policía 
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Interfície gràfica 
Aquest annex es l’encarregat de explicar la interfície gràfica de l’Applet. Està 
dividit en dues apartats. En el primer apartat s’explica la vista principal, encarregada de 
seleccionar el document i firmar-ho. En el segon apartat es fa referència a la vista 
destinada a seleccionar el certificat digital destinat a firmar el document. 
 
Vista Pantalla principal        
  
 Aquesta vista és l’encarregada de visualitzar la pantalla principal. La pantalla 
estarà separada en tres seccions destinades a realitzar diferents tasques. A continuació es 
mostra una captura de pantalla de la vista principal.  
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Informació del document a firmar 
 Aquesta secció està destinada a mostrar al client el document que ha de firmar. 
En aquesta secció podem trobar els següents elements: 
1. Document a firmar: Com es veu a la imatge X, el document a firmar es 
visualitza dins d’un quadre situat a la part superior de la vista. Aquest document 
serà una representació gràfica, mitjançant una transformació XSLT, d’un 
conjunt de nodes XML de la firma. 
 
2. Botó adjuntar document: Juntament amb la visualització del document a 
firmar, l’aplicació ofereix la possibilitat d’adjuntar aquest document mitjançant 
un botó. 
 
 
Configuració de la firma  
 Aquesta secció està destinada a configurar la firma electrònica. A continuació es 
mostra una imatge de la secció: 
 
 Com s’observa en la captura de pantalla, es poden distingir una sèrie de elements: 
1. Informació del certificat: Aquest element mostra el nom del certificat que 
l’usuari a elegit per firmar el document. En cas de no haver elegit encara cap 
certificat, l’aplicació mostrarà un missatge informant de la situació. 
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2. Botó seleccionar certificat: Aquest botó permet a l’usuari seleccionar quin 
certificat digital desitja utilitzar. Si l’usuari polsa el botó, l’aplicació mostrarà la 
vista destinada a elegir el certificat de firma. 
 
3. Botó informació certificat: Aquest botó romandrà deshabilitat fins que l’usuari  
hagi seleccionat algun certificat de firma. Aquest botó permet a l’usuari 
visualitzar la informació referent al certificat de firma elegit. Si l’usuari polsa el 
botó, el sistema mostrarà la vista encarregada de visualitzar la informació del 
certificat. 
 
4. Tipus de firma: Aquest desplegable permet elegir a l’usuari quin tipus de firma 
vol realitzar. En aquest moment estan implementades les següents firmes: 
a. XAdES B    (Bàsica) 
b. XAdES T    (TimesTamp) 
c. XAdES C    (Complete) 
d. XAdES X    (Extended) 
e. XAdES XL  (Extended Long) 
f. XAdES A    (Archival) 
 
Per defecte, el tipus de firma seleccionat és el XAdES B. 
 
Menú 
 Aquesta secció permet a l’usuari realitzar la firma, o ara bé cancel·lar l’operació.  
A continuació es mostra una imatge de la secció: 
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Com s’observa en la captura de pantalla, es poden distingir una sèrie de elements: 
1. Boto Firmar Document: Aquest botó tan sols està habilitat si l’usuari a 
seleccionat un certificat de firma. Un cop seleccionat un certificat de firma, 
l’usuari ja pot firmar el document. Quan l’usuari polsa el botó de firmar 
document, l’aplicació realitza la firma del document i dona la possibilitat a 
l’usuari des descarregar-ho. 
2. Botó Cancel·lar:  Si l’usuari polsa aquest botó, finalitzarà l’aplicació. 
 
Vista Selecció Certificat        
  
 Aquest mòdul és l’encarregat de visualitzar la pantalla destinada a seleccionar el 
certificat utilitzat per realitzar la firma. La pantalla estarà separada en tres seccions 
destinades a realitzar diferents tasques.  
A continuació es mostra una captura de pantalla de la vista elecció de certificat. 
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Introduir  PIN DNI electrònic 
 Aquesta secció tan sols serà visible la primera vegada que l’usuari seleccioni un 
certificat. En aquest moment l’aplicació demanarà a l’usuari que introdueixi el PIN del 
DNI electrònic i el guardarà en el sistema. Sa optat per guardar el PIN de l’usuari en el 
sistema, per què es suposa que l’usuari no canviarà el DNI electrònic durant el transcurs 
de l’operació.  
A continuació es mostra una imatge de la secció: 
 
 
Com s’observa en la captura de pantalla, es poden distingir una sèrie de elements: 
1. Compartiment password: Element on l’usuari introduirà el PIN del seu DNI 
electrònic. El password introduït no es visualitzarà per pantalla. Es substituirà 
els caràcters introduïts per asteriscs (*). 
 
2. Botó introduir pin:  Quan l’usuari polsi aquest botó, el sistema guardarà el  
PIN i realitzarà una connexió amb el DNI electrònic. 
 
Certificats disponibles 
 Aquesta secció serà visible tan sols una vegada introduït el PIN del DNI 
electrònic.  Aquesta situació es deguda a que es necessita el PIN del DNI electrònic per 
poder accedir als certificats que té emmagatzemats.  
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En aquesta secció tan sols hi ha tres element significant.  
1. Desplegable de certificats: Aquest desplegable conté una llista amb tots els 
certificats que obtingui del DNI electrònic i que tinguin la característica de no-
repudi. 
 
2. Informació del certificat 
 Aquesta secció mostrarà informació detallada referent al certificat elegit en el 
desplegable de certificats disponibles. 
 A continuació es mostrauna imatge de la secció: 
 
 
Com s’observa en la captura de pantalla, es poden distingir una sèrie de elements que 
mostren la informació del certificat: 
1) Propietari: Informació referent al propietari del certificat 
2) DNI: Número del Document Nacional de Identitat del propietari del certificat 
3) Numero de sèrie: Número de sèrie del certificat. Aquest número es únic per  a 
cada certificat. 
4) Emissor: Entitat emissora del certificat. 
5) Data d’expedició: Data en que es va expedir el certificat. 
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6) Data de caducitat: Data en que caducarà la validesa legal del certificat. 
3. Menú 
 Aquesta secció permet a l’usuari confirmar la selecció d’un certificat de firma o 
ara bé cancel·lar l’operació. 
A continuació es mostra una imatge de la secció: 
 
 
Com s’observa en la captura de pantalla, es poden distingir dos botons: 
1. Botó Seleccionar Certificat: Aquest botó tan sols està habilitat si l’usuari a 
seleccionat un certificat de firma. Un cop seleccionat un certificat de firma, 
l’usuari ja pot guardar-lo. Quan l’usuari polsa el botó de seleccionar certificat, 
l’aplicació seleccionar el certificat elegit com l’encarregat de realitzar la firma 
del document.En aquest moment, el botó Firmar Document de la vista principal, 
queda habilitat. 
 
2. Botó Cancel·lar:  Si l’usuari polsa aquest botó, l’aplicació no seleccionarà cap 
certificat com a encarregat de realitzar la firma. 
En aquest moment, el botó Firmar Document de la vista principal, queda deshabilitat. 
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Controlador CrtMVC 
A continuació s’expliquen els mètodes pròpies del controlador CtrMVC.  
CtrMVC:: CtrMVC 
Tipus: Constructor de la classe.  
Finalitat: Mètode encarregat de crear una nova instància de la classe. Inicialitza 
una sèrie de variables necessàries per al funcionament de la classe. Crea la vista 
principal. 
Paràmetres: No te paràmetres 
 
Diagrames de seqüència 
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Explicació 
• Crida	  al	  mètode	  constructor.	  
• Es	  crea	  una	  nova	  instància	  del	  Contructor	  CtrCrearOperació	  
• S’obté	  la	  instància	  
• Es	  guarda	  la	  instància	  al	  controlador	  
• Es	  crea	  una	  nova	  instància	  de	  la	  vista	  
• S’obté	  la	  instància	  
• Es	  guarda	  la	  instància	  al	  controlador	  
• Es	  crida	  al	  mètode	  encarregat	  d’inicialitzar	  els	  listeners	  
• Fi	  del	  mètode.	  
 
CtrMVC:: finalitzaPantalla 
Tipus: Mètode privat 
Finalitat: Mètode privat encarregat de finalitzar la vista i alliberar-la de 
memòria. 
Paràmetres: No te paràmetres 
Retorn: No te retorn 
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Diagrames de seqüència 
 
Explicació 
• Crida	  al	  mètode	  constructor.	  
• Es	  torna	  invisible	  la	  vista	  
• Es	  destrueix	  la	  vista	  
• La	  variable	  del	  controlador	  deixa	  d’apuntar	  a	  la	  vista	  
• Fi	  del	  mètode.	  
 
 
 
CtrMVC:: firmaElegida 
Tipus: Mètode privat 
Finalitat: Mètode privat encarregat d’obtenir el tipus de firma a partir del nom 
de la firma elegida. 
Paràmetres: No te paràmetres 
Retorn: Retorna un enter amb el tipus de firma. 
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Diagrames de seqüència 
 
 
Explicació: 
• Crida	  al	  mètode	  constructor.	  
• Retorna	  el	  tipus	  de	  firma	  referent	  al	  nom	  de	  la	  firma	  
• Fi	  del	  mètode.	  
 
 
CtrMVC:: generarFirma 
Tipus: Mètode públic 
Finalitat: Mètode públic encarregat de generar la firma electrònica avançada. 
Paràmetres: No te paràmetres 
Retorn: No te retorn 
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Diagrama de Seqüència 
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Explicació 
• Crida al mètode constructor. 
• Es crea una nova instància del Contructor CtrCrearFirma 
• S’obté la instància 
• Es guarda la instància al controlador 
• El CtrMVC delega la responsabilitat de crear la firma al CtrCrearFirma 
• S’executa el mètode crearFirma del controlador CtrCrearFirma 
• El CtrCrearFirma retorna el control al CtrMVC 
• Es crea una nova instància del Contructor CtrValidarFirma 
• S’obté la instància 
• Es guarda la instància al controlador 
• El CtrMVC delega la responsabilitat de crear la firma al CtrValidarFirma 
• S’executa el mètode validarFirma del controlador CtrValidarFirma 
• El CtrValidarFirma retorna el control al CtrMVC 
• Si se ha creat be la firma 
• Es crea una nova instància de operacions 
• S’obté la instància 
• Es guarda la instància al controlador 
• El CtrMVC delega la responsabilitat de crear el XML a la classe 
operacions  
• La classe operacions executa el mètode de crear el XML 
• La classe operacions retorna el control al CtrMVC 
• La variable op del CtrMVC deixa d’apuntar a la instància de operacions 
• El CtrMVC delega la responsabilitat de canviar la visibilitat de la vista 
principal a la instància de vista 
• La instància de vista canvia la visibilitat de la vista principal 
• La instància de vista retorna el control al CtrMVC 
• El CtrMVC delega la responsabilitat de canviar la visibilitat de la vista 
de resultats  a la instància de vista 
• La instància de vista canvia la visibilitat de la vista de resultats 
• La instància de vista retorna el control al CtrMVC 
• Si la no s’ha creat bé la firma 
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• El CtrMVC delega la responsabilitat de canviar la visibilitat de la vista 
principal a la instància de vista 
• La instància de vista canvia la visibilitat de la vista principal 
• La instància de vista retorna el control al CtrMVC 
• El CtrMVC delega la responsabilitat de canviar la visibilitat de la vista 
de resultats erronis  a la instància de vista 
• La instància de vista canvia la visibilitat de la vista de resultats erronis 
• La instància de vista retorna el control al CtrMVC 
• Fi del mètode. 
CtrMVC:: obtenirCertificatsNoRepudi 
Tipus: Mètode privat 
Finalitat: Mètode privat encarregat de obtenir els certificats amb la propietat de 
no repudi del DNIe. 
Paràmetres: No te paràmetres 
Retorn: Retorna un enter que indica el estat de l’operació. 
Diagrama de seqüència 
 
Implementación de la firma electrónica en Banca March 
Martí Fornés Estarellas 
 
93 
Explicació 
• Crida al mètode obtenirCertificatsNoRepudi 
• Es crea una nova instància del controlador CtrOP 
• S’obté la instància. 
• El controlador CtrMVC delega la responsabilitat d’obtenir els certificats 
de no repudi al CtrOP 
• El CtrOP obté els certificats de no repudi 
• El CtrMVC recobra el control 
• Es guarden els certificats de no repudi dins d’una variable del CtrMVC 
• Fi del mètode retornant l’estat de l’operació. 
 
A continuació s’expliquen els mètodes encarregats de controlar els events que 
l’usuari realitza. 
 
CtrMVC:: obteCertificatListener:actionPerformed 
Tipus: Mètode receptor d’event 
Finalitat: Mètode públic que quan rep un event  determinat, oculta la vista 
principal i mostra la vista on hi ha la selecció de certificats. 
Paràmetres: No te paràmetres 
Retorn:No te retorn. 
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10.1.1 Diagrama de seqüència 
 
 
 
 
Explicació 
• Es crida al mètode 
• La classe obteCertificatListener delega a la vista la responsabilitat 
d’ocultar la vista principal 
• La vista oculta la vista principal 
• La classe obteCertificatListener reprèn el control. 
• La classe obteCertificatListener delega a la vista la responsabilitat de fer 
visible la vista d’elecció de certificats 
• La vista fa visible la vista d’elecció de certificats 
• La classe obteCertificatListener reprèn el control. 
• Fí del mètode. 
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CtrMVC:: obteInformacioCertificatListener:actionPerformed 
Tipus: Mètode receptor d’event 
Finalitat: Mètode públic que quan rep un event  determinat, oculta la vista 
principal i mostra la vista on hi ha la informació del certificat elegit. 
Paràmetres: No te paràmetres 
Retorn:No te retorn. 
Diagrama de seqüència 
 
Explicació 
• Es crida al mètode 
• La classe obteCertificatListener delega a la vista la responsabilitat 
d’ocultar la vista principal 
• La vista oculta la vista principal 
• La classe obteCertificatListener reprèn el control. 
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• La classe obteCertificatListener delega a la vista la responsabilitat 
d’ocultar la vista d’elecció de certificats 
• La vista oculta la vista d’elecció de certificats 
• La classe obteCertificatListener reprèn el control. 
• La classe obteCertificatListener delega a la vista la responsabilitat de fer 
visible la vista d’informació del certificat 
• La vista fa visible la vista d’informació del certificat 
• La classe obteCertificatListener reprèn el control. 
• Fi del mètode. 
 
CtrMVC:: obteAceptarV2Listener:actionPerformed 
Tipus: Mètode receptor d’event 
Finalitat: Mètode públic que quan rep un event  determinat, actualitza el 
certificat elegit per firmar el document, oculta la vista d’elecció de certificats  i mostra 
la vista principal 
Paràmetres: No te paràmetres 
Retorn: No te retorn. 
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Diagrama de seqüència 
 
 
 
Explicació 
• Es crida al mètode 
• La classe obteAceptarV2Listenerdelega a la vista la responsabilitat 
d’actualitzar el certificat seleccionat 
• La vista el certificat seleccionat 
• La classe obteAceptarV2Listenerreprèn el control. 
• La classe obteAceptarV2Listenerdelega a la vista la responsabilitat 
d’ocultar la vista d’elecció de certificats 
• La vista oculta la vista d’elecció de certificats 
• La classe obteAceptarV2Listenerreprèn el control. 
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• La classe obteAceptarV2Listener delega a la vista la responsabilitat de 
fer visible la vista principal 
• La vista fa visible la vista d’informació del certificat 
• La classe obteAceptarV2Listenerreprèn el control. 
• Fí del mètode. 
 
 
CtrMVC:: obteCancelarV2Listener:actionPerformed 
Tipus: Mètode receptor d’event 
Finalitat: Mètode públic que quan rep un event  determinat, oculta la vista 
d’elecció de certificats  i mostra la vista principal 
Paràmetres: No te paràmetres 
Retorn:No te retorn. 
 
Diagrama de seqüència 
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Explicació 
• Es crida al mètode 
• La classe obteAceptarV2Listenerdelega a la vista la responsabilitat 
d’ocultar la vista d’elecció de certificats 
• La vista oculta la vista d’elecció de certificats 
• La classe obteAceptarV2Listenerreprèn el control. 
• La classe obteAceptarV2Listener delega a la vista la responsabilitat de 
fer visible la vista principal 
• La vista fa visible la vista d’informació del certificat 
• La classe obteAceptarV2Listenerreprèn el control. 
 
CtrMVC:: actualizaInfoCertificatListener:actionPerformed 
Tipus: Mètode receptor d’event 
Finalitat: Mètode públic que quan rep un event  determinat, actualitza les dades 
referents al certificat elegit per firmar el document situades a la vista d’informació de 
certificats. 
Paràmetres: No te paràmetres 
Retorn:No te retorn. 
Diagrama de seqüència 
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Explicació 
• Es crida al mètode 
• La classe actualizaInfoCertificatListener delega a la vista la 
responsabilitat d’actualitzar la informació referent al certificat 
seleccionat 
• La vista actualitza  la informació referent al certificat seleccionat 
• La classe obteAceptarV2Listenerreprèn el control. 
• Fí del mètode. 
 
CtrMVC:: obteTipusFirmaV2Listener:actionPerformed 
Tipus: Mètode receptor d’event 
Finalitat: Mètode públic que quan rep un event  determinat, obté el tipus de 
firma seleccionat 
Paràmetres: No te paràmetres 
Retorn: Retorna un enter amb el tipus de firma seleccionat.      
Diagrama de seqüència 
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Explicació 
• Es crida al mètode 
• La classe obteTipusFirmaV2Listener delega a la vista la responsabilitat 
d’actualitzar la informació referent al tipus de firma seleccionat 
• La vista actualitza  la informació referent al tipus de firma seleccionat 
• La classe obteTipusFirmaV2Listenerel control. 
• La classe obteTipusFirmaV2Listener guarda en una variable el tipus de 
firma 
• Fí del mètode retornant el tipus de firma. 
CtrMVC:: obteTipusFirmaV2Listener:actionPerformed 
Tipus: Mètode receptor d’event 
Finalitat: Mètode públic que quan rep un event  determinat, genera la firma 
electrònica. 
Paràmetres: No te paràmetres 
Retorn: No te retorn 
 
Diagrames de seqüència 
 
Explicació: 
1. Es crida al mètode 
2. S’executa el mètode generarFirma. 3. Fí del mètode	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CtrMVC:: obtePINListener:actionPerformed 
Tipus: Mètode receptor d’event 
Finalitat: Mètode públic que quan rep un event  determinat, recupera el PIN del 
DNIe introduït per l’usuari 
Paràmetres: No te paràmetres 
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10.1.2 Diagrames de seqüència 
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Explicació 
• Es crida al mètode 
• La classe obtePINListener delega la vista la responsabilitat d’obtenir el 
PIN del DNIe 
• La vista actualitza  la intenta obtenir el PIN 
• La classe obtePINListener recobra el control. 
• Es guarda el pin dins una variable local de la classe. 
• S’executa el mètode per obtenir els certificats de no repudi del DNIe 
• Es guarda l’estat del mètode. 
• Si s’ha detectat que el pin es invàlid 
• La classe obtePINListener delega a la vista la responsabilitat d’informar 
de la situació 
• La vista informa de la situació 
• La classe obtePINListener recobra el control. 
• Si s’ha detectat que no hi ha cap DNIe la classe obtePINListener delega a 
la vista la responsabilitat d’informar de la situació 
• La vista informa de la situació 
• La classe obtePINListener recobra el control. 
• Si s’ha accedit al DNIe 
• La classe obtePINListener delega la vista la responsabilitat d’actualitzar 
els certificats. 
• La vista actualitza la informació des certificats 
• La classe obtePINListener recobra el control. 
• La classe obtePINListener delega la vista la responsabilitat d’actualitzar 
la informació dels certificats. 
• La vista actualitza els certificats 
• La classe obtePINListenercontrol. 
• La classe obtePINListener delega la vista la responsabilitat d’ocultar la 
vista d’obtenció del PIN 
• La vista oculta la vista d’obtenció del PIN 
• La classe obtePINListener recobra el control. 
• Fi del mètode. 
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Controlador CtrCrearFirma 
 
 
 
CtrCrearFirma:: CtrCrearFirma 
Tipus: Constructor de la classe.  
Finalitat: Mètode encarregat de crear una nova instància de la classe. Inicialitza una 
sèrie de variables necessàries per al funcionament de la classe. 
Paràmetres: 
§ Pin: PIN del DNIe necessàri per interactuar amb ell. 
§ tFirma: Tipus de firma elegida per l’usuari. 
§ Operacio: XML amb l’informació de la transacció a firmar. 
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Diagrames de seqüència 
 
Explicació 
• Crida al mètode constructor. 
• S’inicialitza la variable local tFirma. 
• S’inicialitza la variable local pin. 
• S’inicialitza la variable local alias 
• Es crea un objecte XMLDSig 
• S’obté l’objecte 
• Es guarda en la variable del controlador l’objecte 
• Es crea un objecte XAdES 
• S’obté l’objecte 
• Es guarda en la variable del controlador l’objecte 
• Es crea un objecte firma 
• S’obté l’objecte 
• Es guarda en la variable del controlador l’objecte 
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CtrCrearFirma::crearFirma 
Tipus: Mètode públic. 
Finalitat: Mètode públic encarregat de generar la firma electrònica. Aquest mètode 
utilitzarà varis mètodes d’altres classes encarregats de construir parts d’aquesta 
firma. 
Paràmetres: No te paràmetres 
Retorn: Retorna l’estructura XML de la firma realitzada. 
 
Diagrama de seqüència: 
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Explicació: 
• Crida al mètode obtenirPrivateKey(). 
• El Controlador de Cas d’ús CtrCrearFirma de la capa de domini delega la 
responsabilitat al Controlador TxObtenirPrivateKey de la capa de dades 
• El Controlador TxObtenirPrivateKey obte la clau privada del certificat 
de firma 
• Fi del mètode. 
 
 
CtrCrearFirma::obtenirCertificat(): 
Tipus: Mètode privat. 
Finalitat: Mètode privat encarregat d’interactuar amb controlador transacció de la 
capa  de dades encarregat d’obtenir el certificat de firma. 
Paràmetres: No te paràmetres. 
Retorn: No te retorn. 
 
Diagrama de seqüència: 
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Explicació 
• Crida al mètode obtenirCertificat(). 
• El Controlador de Cas d’ús CtrCrearFirma de la capa de domini delega la 
responsabilitat al Controlador TxObtenirCertificatFirma de la capa de dades 
• El Controlador TxObtenirCertificatFirma obte els certificats de firma del 
DNIe. 
• Es guarda el certificat obtingut. 
• Fi del mètode. 
•  
 
CtrCrearFirma::obtenirPrivateKey(): 
Tipus: Mètode privat. 
Finalitat: Mètode privat encarregat d’interactuar amb controlador transacció de la 
capa  de dades encarregat d’obtenir la clau privada. 
Paràmetres: No te paràmetres. 
Retorn: No te retorn. 
 
Diagrama de seqüència: 
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Explicació 
• Crida al mètode obtenirPrivateKey(). 
• El Controlador de Cas d’ús CtrCrearFirma de la capa de domini delega la 
responsabilitat al Controlador TxObtenirPrivateKey de la capa de dades 
• El Controlador TxObtenirPrivateKey obte la clau privada del certificats de 
firma del DNIe. 
• Fi del mètode. 
 
 
 
CtrCrearFirma::crearSignedInfo(): 
Tipus: Mètode privat. 
Finalitat: Mètode privat encarregat de crear l’estructura XML referent al 
SignedInfo. 
Paràmetres: No te paràmetres. 
Retorn: No te retorn 
 
Implementación de la firma electrónica en Banca March 
Martí Fornés Estarellas 
 
111 
Diagrama de seqüència: 
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Explicació 
• Crida al mètode crearSignedInfo(). 
• Es crea una instància de operacions 
• Es crida al mètode crearXML de la classe operacions. 
• Es converteix la variable transacció que conte l’estrcutra XML de la firma a 
byte 
• Es crida al mètode extreureSubXML de la classe operacions 
• Es converteix el mòdul Signature de l’estructura XML de la firma a byte 
• Es crida al mètode extreureSubXML de la classe operacions 
• Es converteix el mòdul KeyInfo de l’estructura XML de la firma a byte 
• Es crida al mètode extreureSubXML de la classe operacions 
• Es converteix el mòdul SignedProperties de l’estructura XML de la firma a 
byte 
• Es destrueix l’instancia d’operacions. 
• Es crida al mètode crearSignedInfo de la classe firmaAbstract 
• Es crea el modul SignedInfo 
• Fi del mètode. 
 
 
CtrCrearFirma::crearKeyInfo(): 
Tipus: Mètode privat. 
Finalitat: Mètode privat encarregat de crear l’estructura XML referent al KeyInfo. 
Paràmetres: No te paràmetres. 
Retorn: No te retorn. 
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Diagrama de seqüència 
 
 
Explicació 
• Crida al mètode crearSignedInfo(). 
• Es crida al mètode crearKeyInfo de la classe firmaAbstract 
• Es crea el mòdul SignedInfo 
• Fi del mètode. 
 
 
CtrCrearFirma::crearSignatureValue(): 
Tipus: Mètode privat. 
Finalitat: Mètode privat encarregat de crear l’estructura XML referent al 
SignatureValue. 
Paràmetres: No te paràmetres. 
Retorn: No te retorn. 
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Diagrama de seqüència 
 
 
Explicació 
• Crida al mètode crearSignatureValue(). 
• Es crea una instància de operacions 
• S’obté l’instancia 
• Es crida al mètode crearXML de la classe operacions. 
• Es converteix la variable transacció que conte l’estructura XML de la firma a 
byte 
• Es crida al mètode extreureSubXML de la classe operacions 
• Es converteix el mòdul SignedInfo de l’estructura XML de la firma a byte 
• Es destrueix l’instancia d’operacions. 
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• Es crida al mètode crearSignatureValue de la classe firmaAbstract 
• Es crea el mòdul SignatureValue 
• Es retorna el valor de la firma 
• Fi del mètode. 
CtrCrearFirma::crearSignedProperties(): 
Tipus: Mètode privat. 
Finalitat: Mètode privat encarregat de crear l’estructura XML referent al 
SignedProperties. 
Paràmetres: No te paràmetres. 
Retorn: No te retorn. 
 
Diagrama de seqüència 
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Explicació 
• Crida al mètode crearSignedProperties(). 
• Es crea una instància de operacions 
• S’obté la instància. 
• Es crida al mètode calcularDigestValue de la classe operacions. 
• Es calcula el hash del certificat. 
• S’obté el hash. 
• Es destrueix l’instancia d’operacions. 
• Es crida al mètode crearSignedProperties de la classe firmaAbstract 
• Es crea el modul crearSignedProperties 
• Fi del mètode. 
 
 
 
CtrCrearFirma::inicialitzarFirma() 
Tipus: Mètode privat. 
Finalitat: Mètode privat encarregat d’inicialitzar l’estructura XML referent a la 
firma electrònica. 
Paràmetres: No te paràmetres. 
Retorn: No te retorn. 
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Diagrama de seqüència: 
 
 
 
Explicació 
• Crida al mètode inicialitzaFirma(). 
• Es crea una instància l’estructura transaccioType 
• S’obté la instancia 
• Es guarda la instancia al controlador 
• Es crea una instància l’estructura signature 
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• S’obté la instancia 
• Es guarda la instancia al controlador 
• Es crea una instància l’estructura qualifiyngProperitiesType 
• S’obté la instancia 
• Es guarda la instancia al controlador 
• Es crea una instància l’estructura qualifiyngProperties 
• S’obté la instancia 
• Es guarda la instancia al controlador  
• Es crea una instància l’estructura transacció 
• S’obté la instancia 
• Es guarda la instancia al controlador 
• S’adjunta l’operació a la transacció 
• S’adjunta la signature a la transacció 
• Fi del mètode. 
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Diagrama de classes CtrCrearFirma 
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Controlador CtrValidarFirma 
 
CtrValidarFirma:: CtrValidarFirma 
Tipus: Constructor de la classe.  
Finalitat: Mètode encarregat de crear una nova instància de la classe. Inicialitza una 
sèrie de variables necessàries per al funcionament de la classe. 
Paràmetres: 
§ transacció: Estructura XML de la firma creada per el CtrCrearFirma 
§ tFirma: Tipus de firma elegida per l’usuari. 
§ certificate: Conjunt de certificats de firma que inclou: Certificat del 
firmant, certificat de firma de la direcció general de policia i certificat 
arrel. 
 
Diagrama de seqüencia: 
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Explicació: 
• Crida al mètode constructor. 
• S’inicialitza la variable local transaccio. 
• S’inicialitza la variable local tFirma. 
• S’inicialitza la variable local certificate 
• Fi del mètode. 
 
CtrValidarFirma::validarFirma 
Tipus: Mètode públic 
Finalitat: Mètode públic encarregat de validar la firma electrònica. Aquest mètode 
utilitzarà varis mètodes d’altres classes encarregats de validar parts d’aquesta firma. 
Paràmetres: No te paràmetres. 
Retorn: Retorna el codi d’error en cas de no haver-se pogut validar la firma 
correctament.. 
 
Diagrama de seqüència: 
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Explicació: 
• Crida al mètode validarFirma. 
• Es crea una firma de tipus tFirma 
• S’obté l’instancia 
• Es guarda l’instància en la variable local 
• Es crear l’estructura UnSignedProperties 
• Es retorna el codi d’error i fi del mètode 
 
 
CtrValidarFirma:: crearUnSignedProperties 
Tipus: Mètode privat 
Finalitat: Mètode privat encarregat de generar tots els atributs de la firma 
electrònica encarregats de comprovar la validesa de la firma, així com de dotar-la de 
totes les característiques necessàries per dotar-la de validesa legal.  
Paràmetres: No te paràmetres. 
Retorn: Retorna el codi d’error en cas de no haver-se pogut validar la firma 
correctament.. 
Diagrama de seqüència: 
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Explicació 
• Crida al mètode crearUnSigenProperties. 
• Es crida el mètode abstracta. 
• Es retorna el codi de error 
• Fi del mètode retornant el codi de error. 
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Diagrama de classes CtrValidarFirma 
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Factory Method 
 La nostra aplicació es capaç de crear diferents tipus de firma i cada firma te les 
seves característiques pròpies. Tots els tipus de firma tenen tres seccions en la seva 
estructura: XMLDSig, SignedProperties i UnSignedProperties. Les dues primeres 
seccions son comuns per a tots els tipus de firma; en canvi, la tercera es diferent segons 
el tipus de firma que s’utilitzi.  
 Per aquest motiu es va optar per crear una classe firma  abstracta (firmaAbstract) 
amb totes les característiques comuns i a partir d’aquesta anar creant fills, mitjançant la 
herència , que anessin completant les seves característiques.  
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creadorFirma::crearFimra(int tFirma) 
 
 
 
Explicació 
• Crida al mètode. 
• Si el tipus de firma es XAdES 
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• La classe FactoryFirma crea una instància de firmaXAdES 
• Es recupera la instància 
• Fi del mètode amb retorn de la firma creada. 
• Si el tipus de firma es XAdES_T 
• La classe FactoryFirma crea una instància de firmaXAdES_T 
• Es recupera la instància 
• Fi del mètode amb retorn de la firma creada.  
• Si el tipus de firma es XAdES_C 
• La classe FactoryFirma crea una instància de firmaXAdES_C 
• Es recupera la instància 
• Fi del mètode amb retorn de la firma creada. 
• Si el tipus de firma es XAdES_X 
• La classe FactoryFirma crea una instància de firmaXAdES_X 
• Es recupera la instància 
• Fi del mètode amb retorn de la firma creada. 
• Si el tipus de firma es XAdES_XL 
• La classe FactoryFirma crea una instància de firmaXAdES_XL 
• Es recupera la instància 
• Fi del mètode amb retorn de la firma creada. 
• Si el tipus de firma es XAdES_A 
• La classe FactoryFirma crea una instància de firmaXAdES_A 
• Es recupera la instància 
• Fi del mètode amb retorn de la firma creada. 
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Diagrama de classes firmaAbstract 
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Template Method 
 Com en dit en el punt anterior, tots els tipus de firma tenen tres seccions en la 
seva estructura: XMLDSig, SignedProperties i UnSignedProperties. Les dues primeres 
seccions son comuns per a tots els tipus de firma; en canvi, la tercera es diferent segons 
el tipus de firma que s’utilitzi. Per aquest motiu s’havia de crear un mètode per obtenir 
els valors de la secció UnSignedProperties diferent per a cada firma. 
 Aquest patró s’implementa juntament amb el patró Factory, ja que al haver 
herència, s’ha cregut convenient utilitzar-lo degut a les avantatges explicades 
anteriorment. 
 
creadorUnSigned: creadorUnSigned() 
Tipus: Constructor de la classe  
Finalitat: Mètode encarregat de crear una nova instància de la classe. Inicialitza una 
sèrie de variables necessàries per al funcionament de la classe. 
Paràmetres: No te paràmetres. 
 
Diagrama de seqüència: 
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Explicació 
• Crida al mètode constructor. 
• S’inicialitza la variable local Factory. 
• S’inicialitza la variable local UnFactory 
• S’inicialitza la variable local factory 
• S’inicialitza la variable local firma. 
creadorUnSigned::generarUnSignedAbstract(SignatureType 
firma, firmaAbstract      tFirma, X509Certificate[] cert) 
Tipus: Mètode públic  
Finalitat: Mètode encarregat de crear els atributs corresponents a la secció 
UnSignedProperties de la firma electrònica. 
Paràmetres: 
§ firma: Objecte que conté la firma electrònica realitzada 
§ tFirma: Tipus de firma elegida per l’usuari. 
§ cert: Conjunt de certificats de firma que inclou: Certificat del firmant, 
certificat de firma de la direcció general de policia i certificat arrel. 
       Retorn: Retorna el estat de l’operació 
Diagrama de seqüència 
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Explicació 
• Cridada del mètode 
• Es guarda en una variable local la firma. 
• La classe delega la responsabilitat de crear l’objecte UnSignedProperities a 
la factoria. 
• La factoria crea l’objecte i el retorna 
• La classe delega la responsabilitat de generar UnSignedProperties a la clase 
UnSignedAbstract 
• La classe UnSignedAbstract genera UnSignedProperties 
• Fi del mètode i retorn de l’estat. 
UnSignedAbstract::obtenir() 
Tipus: Mètode públic  
Finalitat: Mètode encarregat de cridar al  mètode genèric crearUnSignedProperties. 
Paràmetres: 
§ firma: Objecte que conté la firma electrònica realitzada 
§ tFirma: Tipus de firma elegida per l’usuari. 
§ cL: Conjunt de certificats de firma que inclou: Certificat del firmant, 
certificat de firma de la direcció general de policia i certificat arrel. 
       Retorn: Retorna el estat de l’operació 
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Diagrama de seqüència: 
 
 
Explicació 
1. Crida al mètode obtenir(). 
2. S’inicialitza la variable local firma. 
3. S’inicialitza la variable local tFirma 
4. S’inicialitza la variable local cL 
5. S’executa el mètode crearUnSignedProperties corresponent al tipus de firma. 
6. Fi del mètode. 
UnSignedProperties::crearUnsignedProperties() 
Tipus: Mètode privat  
Finalitat: Mètode encarregat de crear els atributs corresponents a la secció 
UnSignedProperties de la firma electrònica de tipus XAdES. 
Paràmetres: No te paràmetres 
      Retorn: Retorna el estat de l’operació 
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Diagrama de seqüència 
 
 
 
Explicació 
• Crida al mètode UnSignedProperties(). 
• La classe XMLDSig crea una instància de XMLDSig 
• Es recupera la instància 
• La classe XAdES crea una instància de XAdES 
• Es recupera la instància 
• La classe UnSignedProperties delega a la clase XAdES crear l’estructura 
UnSignedSignatureProperties. 
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• Es recupera l’estructura 
• La classe UnSignedProperties guarda l’estructura 
• La classe UnSignedProperties delega a la clase XAdES crear l’estructura 
UnSignedProperties. 
• Es recupera l’estructura 
• La classe UnSignedProperties guarda l’estructura 
• La classe UnSignedProperties delega a la classe SignatureType l’obtenció 
d’un objecte de la firma 
• Es recupera l’objecte 
• S’afegeix a  l’objecte la nova estructura 
• Fi del mètode retornant OK. 
 
UnSignedProperties_T::crearUnsignedProperties() 
Tipus: Mètode privat  
Finalitat: Mètode encarregat de crear els atributs corresponents a la secció 
UnSignedProperties de la firma electrònica de tipus XAdES_T 
Paràmetres: No te paràmetres 
      Retorn: Retorna el estat de l’operació 
Diagrama de seqüència: 
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Explicació 
• Crida al mètode crearUnSignedProperties(). 
• S’executa el mètode crearUnSignedProperities del seu pare. 
• S’executa el mètode setTimeStampType 
 
UnSignedProperties_T:: setTimeStampType () 
• Tipus: Mètode privat  
• Finalitat: Mètode encarregat de crear els atributs corresponents a la secció 
SignatureTimeStamp de la firma electrònica de tipus XAdES_T 
• Paràmetres: No te paràmetres 
• Retorn: No te retorn 
•  
Diagrama de seqüència 
 
 
Explicació 
• Crida al mètode setTimeStampType(). 
• La classe UnSignedProperties delega a la classe XAdES la creació de 
l’estructura SignatureTimeStamp de la firma 
• Es recupera l’estructura 
• S’afegeix l’estructura a la firma 
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UnSignedProperties_C::crearUnsignedProperties() 
Tipus: Mètode privat  
Finalitat: Mètode encarregat de crear els atributs corresponents a la secció 
UnSignedProperties de la firma electrònica de tipus XAdES_C 
Paràmetres: No te paràmetres 
      Retorn: Retorna el estat de l’operació 
 
 
Diagrama de seqüència 
 
 
Explicació 
• Crida al mètode crearUnSignedProperties(). 
• S’executa el mètode crearUnSignedProperities del seu pare. 
• S’executa el mètode setCompleteCertificateRefs 
• Si l’estat es OK 
• S’executa el mètode setCompleteRevocationRefs 
• Fi del mètode retornant el valor de estat 
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UnSignedProperties_X::crearUnsignedProperties() 
Tipus: Mètode privat  
Finalitat: Mètode encarregat de crear els atributs corresponents a la secció 
UnSignedProperties de la firma electrònica de tipus XAdES_X 
Paràmetres: No te paràmetres 
      Retorn: Retorna el estat de l’operació 
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Explicació 
• Crida al mètode crearUnSignedProperties(). 
• S’executa el mètode crearUnSignedProperities del seu pare. 
• S’executa el mètode setSigAndRefsTimeStamp() 
• Fi del mètode retornant el valor del estat. 
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UnSignedProperties_XL::crearUnsignedProperties() 
Tipus: Mètode privat  
Finalitat: Mètode encarregat de crear els atributs corresponents a la secció 
UnSignedProperties de la firma electrònica de tipus XAdES_XL 
Paràmetres: No te paràmetres 
      Retorn: Retorna el estat de l’operació 
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Explicació 
• Crida al mètode crearUnSignedProperties(). 
• S’executa el mètode crearUnSignedProperities del seu pare. 
• S’executa el mètode setCertificatesValues () 
• S’executa el mètode setRevocationValues () 
• Fi del mètode retornant el valor del estat. 
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UnSignedProperties_A::crearUnsignedProperties() 
Tipus: Mètode privat  
Finalitat: Mètode encarregat de crear els atributs corresponents a la secció 
UnSignedProperties de la firma electrònica de tipus XAdES_A 
Paràmetres: No te paràmetres 
      Retorn: Retorna el estat de l’operació 
 
 
Diagrama de seqüència 
 
 
 
Explicació 
• Crida al mètode crearUnSignedProperties(). 
• S’executa el mètode crearUnSignedProperities del seu pare. 
• S’executa el mètode setArchivesTimeStamp () 
• Fi del mètode retornant el valor del estat. 
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Diagrama de classes creadorUnSigned 
 
 
